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RESUMO 
 
AVALIAÇÃO E IMPLEMENTAÇÃO DA GESTÃO DE SEGURANÇA DA 
INFORMAÇÃO DE USUÁRIO EM INFRAESTRUTURA DE TI.  
ESTUDO DE CASO: POLÍTICAS DE CONTROLE DE ACESSO EM SISTEMA 
OPERACIONAL AIX. 
 
Autor: Osvaldo Souza Menezes Júnior 
Orientador: Professor Dr. Georges Daniel Amvame-Nze 
Programa de Pós-graduação em Engenharia Elétrica 
Brasília, 14 de Julho de 2015. 
 
A informação é o ativo mais importante da organização, pois é a partir da qual decisões 
são tomadas para garantirem a competitividade de empresas e organizações no mercado. 
Desta forma, sua devida proteção deve compor a análise de riscos realizada pela 
empresa, bem como deve ser valorado seu custo de proteção em relação à missão da 
organização. Assim, o presente trabalho vem trazer melhores práticas em políticas de 
controle de acesso com base na norma (ABNT-C, 2013) para garantir que a informação 
seja acessada e esteja disponível somente a quem é de direito, porém, a qualquer 
momento que seu acesso seja solicitado, além de manter sua integridade e exatidão, 
livres de modificações. Adiciona-se a isso pesquisas realizadas no âmbito de sistemas 
operacionais modernos que pudessem proporcionar uma melhoria de ambiente 
computacional e que seriam de fácil e rápida implementação, sem gerar custos de 
grande vulto para a organização. Os estudos desenvolvidos durante este trabalho 
indicaram que a alteração de um dos paradigmas hoje implementados em sistemas 
operacionais seria necessário, uma vez que uma das mais conhecidas e utilizadas 
políticas de controle de acesso amplamente utilizada, a política discricionária, seria 
substituída por uma política de controle de acesso baseada em papéis, com benefícios 
claros no tocante a administração do sistema. Tal política absorve e lida melhor com as 
idas e vindas dos recursos humanos dentro da organização, onde a alteração de sua 
lotação, por exemplo, geraria uma alteração de papel dentro do sistema operacional. No 
entanto, de pouco adiantaria essa configuração se os recursos humanos envolvidos no 
processo de gestão da segurança da informação não fossem também levados em 
consideração. Por isso, este trabalho alia uma alteração comportamental com uma 
alteração de paradigma de controle de acesso pra compor sua proposta de solução para a 
organização estudada. 
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ABSTRACT 
  
EVALUATION AND IMPLEMENTATION OF THE INFORMATION 
SECURITY MANAGEMENT OF USER IN IT INFRASTRUCURE  
USE CASE: AIX OPERATIONAL SYSTEM ACCESS CONTROL POLICIES  
 
Author: Osvaldo Souza Menezes Júnior 
Supervisor: Professor Dr. Georges Daniel Amvame-Nze 
Programa de Pós-graduação em Engenharia Elétrica 
Brasilia, July 14th, 2015. 
 
The information is the most important asset of the organization due to the fact 
that it is responsible for the decision making process and to guarantee the 
competitiveness of the companies and organizations in the market. That way, its 
properly protection must join the risk analysis performed by the companies, as well as 
its costs of protection must stay aligned with the right value given to the organizations' 
mission. Thus, the present article is bringing better practices for access control policies 
based on the Standard (ABNT-C, 2013) to guarantee that the information will be 
accessed and also available only for the ones who have the rights for that, however, at 
any time its access is required, beyond keeping its integrity and correctness, without 
modifications. Some research were conducted in the modern operational system fields 
in a way that they could provide an improvement for the computer environments of the 
organization and could also be of easy and fast implementations, without entailing 
higher costs to the organization. The studies developed during this analysis indicated 
that a changing of a currently paradigm would be necessary, once one of the most 
recognized and required access control policies widely used, the discretionary policy, 
would be replaced to the role based access control policy, with clear benefits in the 
system administration. Such a policy handles better the constant changes in personnel 
inside the organization, in which changing someone’s post, would produce a role 
change in the operating system. Nonetheless, there would be little advantage using this 
entire configuration, if the human resources involved in the process of security 
management wouldn't also be taken into consideration. For this reasons, the present 
article combines a behavioral alteration with an access control paradigm change to 
compose its solution proposal to the studied organization. 
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1 INTRODUÇÃO 
A quebra de diversos paradigmas com o advento da internet no campo tecnológico e da 
globalização no campo socioeconômico, transformaram de uma vez por todas o mundo 
no qual habitamos. Tais transformações acabaram invariavelmente afetando as 
organizações onde trabalhamos e promovendo necessária reavaliação das prioridades 
por parte daqueles que estão no comando. 
A explosão da Internet fez com que os meios de comunicação atingissem um 
nível global de forma nunca antes vista. À medida que as empresas começaram a se 
conectar à rede e fazer uso dela como ferramenta de negócios, os problemas de 
segurança explodiram, pois os sistemas ficam expostos a um número infinitamente 
maior de pessoas. Juntando-se isso ao fato de que existem diferenças legais e jurídicas 
entre territórios que agora se encontram interconectados, temos uma situação de grande 
descontrole. 
Ao abandonarmos a situação em que informações sigilosas eram impressas em 
papel e protegidas fisicamente em cofres para um cenário em que agora elas trafegam 
por ondas viajando pelo ar que podem ser interceptadas a qualquer momento, muitas 
vezes de maneira não detectável, tornamo-nos mais vulneráveis a uma gama de 
inimigos invisíveis que antes não existiam.  
Desta forma a dependência tecnológica por parte das organizações cresce a cada 
dia, bem como cresce em escala igualmente proporcional a necessidade de proteção 
destes dados, a necessidade pela segurança da informação.  
A norma ABNT-C (2013) afirma que: 
"O valor da informação vai além das palavras escritas[...]. Em um mundo 
interconectado, a informação e os processos relacionados, sistemas, redes e pessoas 
envolvidas nas suas operações são informações que, como outros ativos importantes, 
têm valor para o negócio da organização e, consequentemente, requerem proteção 
contra vários riscos" 
Logo, organizações e seus ambientes tecnológicos devem coordenar a utilização 
de métodos e ferramentas de proteção das informações. Tal segurança conquistada 
através de meios técnicos é limitada, portanto apoiá-la através gerenciamentos 
apropriados e por procedimentos adequados se faz necessário. (ABNT-C, 2013).  
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Para SEMOLA (2003) a adequabilidade de uma gestão de segurança depende da 
correta defesa e garantia dos pilares da segurança da informação, confidencialidade, 
integridade e disponibilidade, porém adiciona legalidade e autenticidade à eles.     
 Confidencialidade - garantia que a informação mantenha o sigilo que lhe 
é cabível, de forma que esteja disponível, ou seja, que ela seja revelada somente a 
indivíduos, entidades ou processos previamente autorizados. 
 Integridade - que a informação deve se manter exata, protegida contra 
alterações indevidas em toda sua vida útil. 
 Disponibilidade - propriedade que sugere que a informação esteja 
disponível aos usuários ou a uma instituição autorizados no momento em que for 
requisitada. 
 Autenticidade - que o processo de comunicação deve ser autêntico, sem 
sofrer interferências no seu caminho tanto no envio da informação quanto na 
autenticação no receptor.  
 Legalidade - conformidade com a lei vigente são impostas à produção da 
informação.  
De acordo com Beal (2005, o. XII) “os problemas de segurança da informação 
são complexos, e normalmente têm sua origem em preocupações organizacionais e de 
 negócio, não de tecnologia.” Gestores e organizações conforme desejem garantir certo 
nível de proteção para seus ativos de informação, devem possuir uma visão clara de que 
informações estão querendo proteger, contra quais ameaças e qual seria a razão, antes 
de se moverem para o passo de escolha das soluções específicas de segurança. Boa parte 
dos dados importantes ao correto funcionamento da organização e à sustentação do 
negócio da empresa estão armazenados em sistemas computacionais, motivo esse que 
deve ser suficiente para assegurar da melhor forma possível a confiabilidade de seus 
sistemas baseados em TI. Uma vez perdida a confiança nesses dados, ou que a garantia 
de exatidão não seja mais possível assegurar, tal situação pode ser equivalente à 
respectiva destruição do sistema.  
Dada a situação atual, organizações precisam empregar controles de segurança, 
medidas de proteção que abranjam uma grande diversidade de iniciativas, que sejam 
capazes de salvaguardar adequadamente dados, informações e conhecimentos, 
considerando-se riscos que os ativos estão sujeitos. (BEAL, 2005) 
Não é mais possível pensar em organizações sem levar em consideração o valor 
da informação para elas. CARUSO & STEFFEN (1999) afirmam ser este o bem mais 
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valioso da organização uma vez que ele está diretamente relacionado ao produto 
fabricado por seus operários, ou ao serviço prestado ao cliente. Segundo Fontes (2006, 
p. 38) “a informação é um recurso que tem valor para a organização e deve ser bem 
gerenciada e utilizada [...] é necessário garantir que ela esteja sendo disponibilizada 
apenas para as pessoas que precisam dela para o desempenho de suas atividades 
profissionais”. 
Assim, devido ao valor que a informação tem para a organização, é preciso 
cercar o ambiente de informações com medidas que garantam sua segurança efetiva, a 
um custo aceitável, visto ser impossível obter-se segurança absoluta. Por mais 
precauções que sejam tomadas jamais teremos como endereçar todas as situações de 
prejuízo possíveis, já que a partir de um determinado ponto, os custos se tornam 
inaceitáveis a um ponto de o dinheiro gasto com segurança ser maior que o valor do 
ativo protegido. (CARUSO e STEFFEN, 1999). 
Partindo-se dessa premissa, há uma série de fatores e componentes que 
necessitam ser gerenciados de forma a garantir que a segurança dos ativos se encontre 
dentro de níveis adequados e que os recursos gastos para se atingir tais níveis sigam 
premissas básicas de relação custo/benefício. 
Pelo exposto acima, analisando o cenário atual e dada a importância que a 
informação tem para a organização, o presente trabalho levanta questões pertinentes a 
serem consideradas quando do tratamento da segurança da informação no tocante aos 
acessos do usuário. A segurança do controle de acesso lógico será o ponto focal desta 
publicação, além de trazer proposta de configuração de ferramentas técnicas que 
auxiliam neste tratamento, levando em consideração análises efetuadas na organização 
da esfera pública federal que serviu de mote para o desenvolvimento deste trabalho. 
1.1 MOTIVAÇÃO 
A organização da administração pública federal observada possui alguns pontos a serem 
considerados no tocante a quais passos seus funcionários devem executar para ter acesso 
à informação necessária ao seu trabalho diário. Apesar de a opção escolhida e em 
produção hoje em dia ter solucionado o problema proposto, ela está longe de ser a ideal 
no tocante à segurança da informação e de acesso lógico. 
Tal solução não será discutida neste trabalho com vistas a evitar que sua 
publicidade possa gerar problemas para a organização. Desta forma trataremos aqui de 
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proposta que sugira melhoria do ambiente e desenvolva a questão da autenticidade, 
identificação e confidencialidade dos ativos no acesso à informação com base nas 
diretivas constantes na norma ABNT-C (2013) além de conceitos de Sistemas 
Operacionais e tecnologias especificas de Active Directory, LDAP - Lightweight 
Directory Access Protocol, RBAC - Role-Based Access Control, políticas de senhas, 
sistema de autenticação de usuários. 
Portanto, com o ideal de tornar o acesso a informação mais seguro para a 
organização, este trabalho espera contribuir para o desenvolvimento dos pilares da 
segurança da informação bem como melhoria comportamental, técnica e social com a 
inclusão de capítulo sobre boas práticas de controle de acesso lógico e de sugestão de 
ferramenta técnica para gerenciar tais controles.  
1.2 OBJETIVOS GERAL 
Devido à importância que a informação possui para que a organização alcance sua 
missão e objetivos, este ativo requer adequada proteção para se manter competitivo e 
preciso (ABNT-C, 2013). De forma geral o objetivo deste trabalho é dificultar o acesso 
não autorizado à informação por meio dos seguintes objetivos específicos elencados a 
seguir: 
1.3 OBJETIVOS ESPECÍFICOS 
Em conformidade com o objetivo geral, os objetivos específicos abaixo são pretendidos 
com o desenvolvimento deste trabalho de conclusão de curso: 
 Sugerir boas práticas no tocante a controle de acesso lógico à 
organização no intuito de alterar comportamento organizacional e os controles dos 
sistemas operacional. 
 Propor e simular uma base de dados centralizada que possa tanto ser uma 
fonte de autenticação centralizada, como servirá de insumos para alimentar a base de 
usuários que se utilizarão das regras e papéis criados através da implementação do 
RBAC no sistema operacional. LDAP em AIX.  
 Propor e simular a substituição da política de controle de acesso 
discricionária (DAC) utilizada no sistema operacional que hospeda a principal aplicação 
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utilizada pela organização para a política de controle de acessos baseada em papeis 
(RBAC) em AIX.  
1.4 METODOLOGIA DE PESQUISA  
Devido a necessidade do tornar mais fácil o entendimento do trabalho, a metodologia de 
pesquisa proposta foi dividida nas três etapas apresentadas a seguir. Tal divisão em 
etapas partiu do pressuposto de que era necessário aprofundar tanto o tema como o 
problema que se apresentou, identificando pontos correlatos da ABNT-C (2013), 
contextualizando-a para o dia-a-dia da organização, bem como propondo a configuração 
de ferramentas para controle de acesso dos ativos da informação. 
1ª etapa: Envolve o levantamento bibliográfico de artigos e documentos que 
servirão para tornar o entendimento da solução proposta mais produtiva e dinâmica 
durante as outras etapas. Tais documentos serão referenciados com vistas a destacar que 
se trata de tema em debate atualmente.  
2ª etapa: Coletar informações sobre os problemas relacionados à segurança de 
acesso lógico, sistema de autenticação de usuários, identificando as soluções conceituais 
exploradas e aplicadas, bem como a configuração de ferramentas que auxiliam e 
melhoram a confiabilidade de tais sistemas de controle. 
3ª etapa: Durante esta etapa será realizada a simulação pensada para resolução 
do problema pontual da organização, análise dos resultados e explicitadas as 
conclusões. 
1.5 ORGANIZAÇÃO DO TRABALHO/ESTRUTURA DA MONOGRAFIA 
A seguir será descrita a estrutura básica da monografia para facilitar o entendimento e 
como será desenvolvida.  
O capítulo 2 oferece uma revisão dos principais conceitos abordados no 
trabalho, incluindo conceitos gerais de Segurança da Informação, estudo da norma NBR 
ISO/IEC 27002:2013 no relacionado a segurança de controle de acessos e sistemas 
operacionais. São feitas referências a autores em voga sobre o tema, uma pincelada no 
sistema operacional AIX onde será proposta a solução técnica deste projeto e das 
ferramentas que serão utilizadas para propor melhorias do ambiente, a autenticação via 
LDAP e a política controle de acesso através de papeis - RBAC.  
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No capítulo 3 são apresentadas boas práticas que deveriam ser adotadas na 
organização em referência à seção 9 - Controle de acesso da ABNT-C (2013) baseada 
nos controles constantes na norma e na cartilha do TCU sobre boas práticas em 
Segurança da Informação. 
O capítulo 4 apresenta as simulações realizadas no sistema operacional AIX 
onde se avalia a técnica que virá a ajudar os sistemas computacionais da organização a 
terem uma abordagem mais segura e abrangente.  
O capitulo 5 trata da conclusão do trabalho, apresenta uma análise da efetividade 
das simulações para a organização no intuito de melhorar a segurança do acesso à 
informação, e apresenta as possibilidades de trabalhos futuros com o tema.   
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2 REVISÃO BIBLIOGRÁFICA 
Ponto focal deste capítulo é a revisão dos principais conceitos de segurança que 
formarão a base teórica da segurança de acesso lógico. Com a perspectiva de abordar o 
tema em um cenário amplo e ao mesmo tempo separar conceitos e assuntos 
relacionados, foi realizada uma divisão dos assuntos em tópicos conforme a seguir. Na 
seção 2.1 são abordados conceitos de Segurança da Informação e aspectos de segurança 
de sistemas operacionais no que estes se relacionam com a segurança da informação.  
Na seção 2.2 são abordadas algumas estratégias de proteção usualmente utilizadas por 
sistemas operacionais e levantadas algumas propriedades de segurança de S.O. Na seção 
2.3 é definida a base da computação confiável. Na seção 2.4 são abordados conceitos de 
autenticação. Na seção 2.5 são levantados conceitos de controle de acessos.  
2.1 ASPECTOS DE SEGURANÇA DA INFORMAÇÃO E SEGURANÇA DE 
SISTEMA OPERACIONAIS 
Grande parte dos tópicos de segurança apresentados neste capítulo não são exclusivos 
de sistemas operacionais, mas se aplicam a sistemas de computação em geral. A 
segurança de um sistema de computação diz respeito à garantia de algumas 
propriedades fundamentais associadas às informações e recursos presentes nesse 
sistema. Registros de bancos de dados, arquivos, áreas de memória, portas de 
entrada/saída, conexões de rede, configurações e etc., são tratados como informação 
para fins de estudo do capítulo.  
A segurança da informação diz respeito a uma série de políticas e procedimentos 
voltados para a proteção dos ativos da organização, com a intenção de preservar seus 
respectivos valores, minimizando vulnerabilidades de ameaças externas bem como as 
internas. Tais proteções e o que adotar sempre dependerá do que se deseja proteger. As 
normas NBR ISO/IEC 27001:2013 (Sistema de gestão de segurança da informação – 
Requisitos) e a NBR ISO/IEC 27002:2013 (Código de prática para gestão da segurança 
da informação) tratam a segurança da informação como um sistema de gestão para 
garantir a confidencialidade, integridade e disponibilidade (CID) da informação. A 
eficácia de tal sistema depende da escolha de controles de segurança que devem ser 
periodicamente avaliados de modo a determinar sua eficácia e cujos alicerces são 
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fundamentados em processos, tecnologias e pessoas. Na falha de um desses pode haver 
comprometimento do desempenho dos outros e da gestão em si de todo o processo. 
Além da tríade CID de princípios da segurança da informação citados acima que 
são conhecidas como propriedades fundamentais dos ativos, é possível expressar a 
segurança de um sistema de computação adicionando-se autenticidade e 
irretratabilidade a elas (AMOROSO, 1994) 
Confidencialidade: A palavra chave é sigilo. Preservar a confidencialidade de 
um recurso significa garantir que apenas os usuários que devem ter conhecimento a seu 
respeito poderão acessá-la. Diferentes tipos de ativos terão diferentes necessidades em 
termos de confidencialidade. Propriedade de que a informação não esteja disponível ou 
revelada a indivíduos, entidades ou processos não autorizados (RAMOS, 2006, ABNT-
A, 2005). 
Integridade: Envolve proteção das informações contra alteração em seu estado 
original. Os recursos só podem ser modificados ou destruídos pelos usuários 
autorizados a efetuar tais operações. Propriedade de salvaguarda da exatidão e 
completeza de ativos (RAMOS, 2006, ABNT-A, 2005) 
Disponibilidade: Uma informação disponível é aquela que pode ser acessada 
por aqueles que dela necessitam, no momento em que precisam. Os recursos do sistema 
devem estar disponíveis para os usuários que tiverem direito de usá-los, a qualquer 
momento. Propriedade de estar acessível e utilizável sob demanda por uma entidade 
autorizada. (RAMOS, 2006, ABNT-A, 2005) 
Autenticidade: todas as entidades do sistema são autênticas ou genuínas; em 
outras palavras, os dados associados a essas entidades são verdadeiros e correspondem 
às informações do mundo real que elas representam, como as identidades dos usuários, 
a origem dos dados de um arquivo, etc. (MAZIERO, 2013). 
Irretratabilidade: Todas as ações realizadas no sistema são conhecidas e não 
podem ser escondidas ou negadas por seus autores; esta propriedade também é 
conhecida como irrefutabilidade ou não-repudiação (MAZIERO, 2013). 
Define-se também neste contexto o conceito de ativos como sendo algo que 
possui valor para a organização e precisa ser protegido, o conceito de ameaças que são 
causas potenciais que geram efeitos prejudiciais para a empresa, pois exploram as 
vulnerabilidades existentes em ativos causando impactos no negócio e o conceito de 
riscos que é a probabilidade de certo evento acontecer considerando sempre as suas 
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consequências quando se consegue explorar uma dessas vulnerabilidades 
identificadas(ABNT-B, 2006). 
A segurança da informação é importante para os negócios, tanto do setor público 
como do setor privado e para proteger infraestruturas críticas. A interconexão de redes 
públicas e privadas e o compartilhamento de recursos de informação aumentam a 
dificuldade de se controlar o acesso. A tendência da computação distribuída reduz a 
eficácia da implementação de um controle de acesso centralizado, além de muitos 
sistemas de informação não terem sido projetados para serem seguros. Todas essas 
dificuldades são essenciais de se levarem em consideração quando se começa a planejar 
a segurança da informação de uma organização. (ABNT-A, 2005) 
Segurança significa estar livre de perigos e incertezas. Com o aumento da 
competitividade global e o surgimento ou agravamento de fenômenos como o 
terrorismo e os crimes eletrônicos, a segurança tem obtido cada vez mais destaque, por 
oferecer abordagens práticas, viáveis do ponto de vista financeiro, e alinhadas com a 
estratégia das organizações.  
A segurança da informação (SI) é aquela que busca a proteção dos ativos de 
informação contra ameaças, buscando a diminuição das ocorrências, dos impactos e, 
consequentemente, dos riscos. Uma das formas de se alcançar esse objetivo é 
descobrindo e tratando as diversas vulnerabilidades que podem ser exploradas dentro 
das organizações, implementando proteções ou corrigindo aquelas que possuem falhas. 
Os aspectos fundamentais da SI são a confidencialidade, a integridade e a 
disponibilidade. Não é possível garantir a segurança absoluta desses aspectos, por isso, 
uma série de componentes são gerenciados na hora de se escolher as melhores medidas.  
A evolução tecnológica trouxe uma séria de avanços, inclusive para pessoas 
mal-intencionadas. A concentração de informações e serviços em sistemas cada vez 
mais abertos e integrados aumentou a exposição desses ativos. Como uma tentativa de 
impor controles, diversas leis e regulamentações vêm sendo propostas ou criadas, 
trazendo um misto de benefícios e sobrecarga de trabalho. 
2.2 ESTRATÉGIAS DE PROTEÇÃO / PROPRIEDADES DE SEGURANÇA DE 
SISTEMAS OPERACIONAIS  
Algumas estratégias básicas de proteção apresentadas aqui são comuns no 
desenvolvimento de sistemas e costumam pautar o desenvolvimento, configuração e 
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operação de qualquer sistema computacional com requisitos de segurança. A não 
observância dessas propriedades costuma prover a grande maioria dos problemas de 
segurança existentes nos sistemas atuais. Os princípios a seguir são compilados de 
(PFLEEGER E PFLEEGER, 2006, MAZIERO, 2013, RAMOS, 2006) 
Privilégio Mínimo: é a prática de limitar o acesso para o nível mínimo e mesmo 
assim garantir o funcionamento normal do sistema. Aplicado a empregados, este 
princípio significa dar às pessoas o nível mais baixo de direitos que elas podem ter e 
ainda serem capazes de realizar seus trabalhos diários. De forma geral, prega que não 
devemos nos expor a situações de riscos desnecessárias. Ao se configurar privilégios 
para usuários, estes devem operar com o mínimo possível de privilégios ou permissões 
de acesso no intuito de minimizar danos por erros ou ações maliciosas intencionais.  
Default seguro: o mecanismo de segurança deve identificar claramente os 
acessos permitidos; caso certo acesso não seja explicitamente permitido, ele deve ser 
negado. Este princípio impede que acessos inicialmente não previstos no projeto do 
sistema sejam inadvertidamente autorizados.  
É por este conceito também que sugere remoção de serviços não utilizados de 
um sistema operacional. Cada serviço funcionando na máquina é uma entrada em 
potencial para um invasor. Possuir algo que não é utilizado cria uma possível porta de 
entrada para ser explorada sem nenhum ganho direto.  
Defesa em profundidade: Não existe controle infalível, esta estratégia parte 
desta premissa e sugere a utilização de controles em camadas para evitar ponto único de 
falhas e tornar as defesas mais eficazes. Outro ponto importante desta redundância é 
garantir que exista diversidade de defesas. Defesas na rede utilizando diversos firewalls 
de um mesmo fabricante, não terá exatamente a efetividade deste princípio aplicado, 
pois, se o atacante violar um dos firewalls, provavelmente será capaz de fazer o mesmo 
com os outros.  
Facilidade de uso: o uso dos mecanismos de segurança deve ser fácil e 
intuitivo, caso contrário eles serão evitados pelos usuários. Quanto mais complexo um 
sistema, maior o número de possíveis situações inesperadas, maior o número de 
ameaças, maior o número de possíveis vulnerabilidades, maior o risco.  
Eficiência: mecanismos de segurança eficientes no uso dos recursos 
computacionais, de forma a não afetar significativamente o desempenho do sistema ou 
as atividades de seus usuários. 
 11 
 
Ponto de estrangulamento: costuma ser implementado na segurança de ataques 
via rede onde firewalls costumam ser instalados logo após links de comunicação com 
ambientes externos, fazendo com que todo o tráfego que entra e sai deva passar por ele, 
onde checagens de segurança serão executadas e criando aí um ponto onde tais 
controles são concentrados ao invés de ter a necessidade de serem instalados em 
diversos pontos de entrada.  
Elo mais fraco: A segurança de um sistema é limitada pela segurança de seu 
elemento mais vulnerável, seja ele o sistema operacional, as aplicações, a conexão de 
rede ou o próprio usuário. Costumeiramente, tem-se o usuário na berlinda sendo 
apontado como o elo mais fraco desta cadeia, já que é o elemento que a área de 
segurança da informação menos tem controle.  
2.2.1 Ataques  
É o ato de explorar uma vulnerabilidade para violar uma propriedade de 
segurança do sistema. Eles estão divididos em passivos quando visam coletar 
informações sobre o alvo, através da interceptação de comunicações ou buscas em 
quaisquer fontes de pesquisa que possam ter informações relevantes. E ataques ativos, 
que visam introduzir modificações no sistema para beneficiar o atacante ou impedir seu 
uso pelos usuários válidos, são geralmente precedidos de ataques passivos. 
Tratando especificamente de sistemas operacionais existem ainda ataques locais, 
quando executados por usuários válidos do sistema, e ataques remotos, quando são 
realizados através da rede, sem fazer uso de uma conta de usuário local. A grande 
maioria dos ataques a sistemas operacionais visa a elevação de privilégios no intuito de 
aumentar o poder do atacante dentro do sistema  
(PFLEEGER E PFLEEGER, 2006) define basicamente quatro tipos de ataques: 
Interrupção: ataque à disponibilidade. Consiste em impedir o fluxo normal das 
informações ou acessos. O atacante se posiciona entre as partes que estão se 
comunicando, fazendo com o tráfego gerado por A não atinja B.  
Interceptação: ataque à confidencialidade. Consiste em obter acesso indevido a 
um fluxo de informações sem necessariamente modificá-las. O atacante se posiciona 
entre os dispositivos que estão se comunicando e para ter acesso a comunicação.  
Modificação: ataque à integridade. Consiste em alterar de forma indevida a 
informações ou partes do sistema.  
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Fabricação: ataque à autenticidade. Consiste em produzir informações falsas ou 
introduzir módulos ou componentes maliciosos no sistema. Prevê que o atacante se 
passe por algum outro componente produzindo mensagens para as partes como se 
fossem originalmente produzidas pelas envolvidas.  
A Figura 2.1 representa de forma gráfica os conceitos dos tipos de ataques 
citados no texto.  
 
Interceptação Interrrupção 
  
Fabricação Modificação 
  
Figura 2.1: Tipos básicos de ataques (RAMOS, 2006). 
2.2.2 Infraestrutura de Segurança 
Tudo que num sistema computacional é usado para prover um ambiente seguro é 
considerado e tratado como sua base computacional confiável (trusted computing base - 
TCB) ou núcleo de segurança (security kernel). Por tudo infere-se elementos de 
hardware e software considerados críticos para a segurança e cuja falha possa 
representar um risco à segurança.  
As técnicas a seguir são utilizadas amplamente em sistemas operacionais para 
garantir segurança complementar a seus sistemas.  
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Autenticação: confirmação positiva de identificação de usuários. O sistema 
deve ser capaz de identificar inequivocamente usuários e recursos do sistema utilizando-
se desde pares simples de login e senha até técnicas de biometria, utilização de tokens 
ou sistemas com certificados criptográficos. Após a autenticação ter sido bem sucedida, 
uma sessão é aberta onde são criados uma ou mais entidades (processos, threads, 
transações etc.) que representam o usuário dentro do sistema.  
Controle de acesso: constitui-se de técnicas responsáveis por definir quais 
recursos estão disponíveis para acesso, quais são as operações que podem ser 
executadas nestes recursos e quais são os componentes autorizados a desempenhar tais 
operações. Normalmente, essas regras são definidas através de uma política de controle 
de acesso, que é imposta a todos os acessos que os usuários efetuam sobre os recursos 
do sistema. 
Auditoria: técnicas usadas para manter um registro das atividades efetuadas no 
sistema, visando a contabilização de uso dos recursos, a análise posterior de situações 
de uso indevido ou a identificação de comportamento suspeitos. 
A Figura 2.2 ilustra de forma resumida os conceitos e a interação dessas grandes 
áreas descritas acima quer formam a base da computação confiável de um sistema 
operacional.  
 
Figura 2.2: Base da computação confiável de um sistema operacional (MAZIERO, 
2013). 
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2.3 AUTENTICAÇÃO 
A autenticação é um processo de verificação da identidade que consta em um sistema, 
no qual são verificados credenciais de quem está tentando acessar, com as que constam 
na base de dados, caso o resultado seja positivo, o sistema é liberado pois as credenciais 
foram validadas. A autenticação se divide em identificação e verificação. A primeira é 
um processo através do qual o usuário (ou processo, componente etc.) diz ao sistema 
quem ele é normalmente utilizando um elemento único que permita ao sistema tanto 
diferenciar os usuários entre si quanto responsabiliza-los, individualmente, por ações 
enquanto logados no sistema. Já a verificação utiliza-se de comparação de dados 
fornecidos com os dados armazenados. 
No início, a autenticação visava apenas garantir que somente usuários 
devidamente credenciados teriam acesso ao sistema, no entanto, não gerava tanta 
preocupação, com algoritmos de autenticação fracos e costumava ser usada para. 
Atualmente, em muitas circunstâncias também é necessário o oposto, ou seja, identificar 
o sistema para o usuário, ou mesmo sistemas entre si e com o interesse crescente em 
roubo de informação sem autorização. A dupla identificação de usuário e chave de 
acesso ainda são utilizadas, mas em sistemas robustos foram adicionados fatores 
múltiplos de autenticação. 
Em sistemas UNIX como é o caso do AIX que utilizaremos para implementar a 
solução proposta é mantido uma tabela de usuários cadastrados (como o arquivo 
/etc/passwd), com informações de identificador de usuário e de grupos daqueles 
usuários. Os recursos e entidades do S.O: processo, arquivo, área de memória e etc., são 
associados aos identificadores dos usuários. O conjunto de informações que relaciona 
um processo aos seus usuários e grupos costuma ser denominado credenciais de 
processo.  
2.3.1 Técnicas de autenticação  
As principais técnicas de autenticação de usuário se dividem em três grandes grupos: 
Algo que você sabe: são consideradas técnicas de autenticação fracas devido a 
facilidade com que podem ser comunicadas a outros ou roubadas. Composta por 
informações conhecidas pelo usuário como nome de usuário e senha de acesso.  
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Algo que você tem: baseadas na posse de alguma informação mais complexa 
como uma chave criptográfica, ou ainda algum dispositivo material como um smart 
card. Apesar de mais robustas que as acima, ainda possuem fraquezas que podem ser 
exploradas, pois dispositivos materiais podem ser roubados ou copiados.  
Algo que você é: são consideradas técnicas robustas, pois utilizam 
características físicas que são inerentes e únicas no ser humano para realizar a 
autenticação do usuário através de biometria. Padrão de íris, timbre de voz, impressão 
digital, etc.  
Algumas opções que estão permeadas entre as técnicas acima são: 
 Senhas 
 Senhas descartáveis (OTP - one time password) 
 Técnicas biométricas 
 Desafio-resposta 
 Certificados de autenticação 
O uso cada vez mais disseminado de sistemas dentro das organizações com o 
propósito de automatizar as suas rotinas, bem como o próprio crescimento destas 
organizações criou a necessidade de soluções em grande escala para automatizar a 
utilização das tecnologias de identificação e autenticação. Além disso, a internet 
provocou mudanças profundas na estrutura organizacional, incrementando a quantidade 
de usuários a serem gerenciados, como clientes, fornecedores, prestadores de serviços 
etc. 
Para viabilizar tais necessidades, foram desenvolvidas as tecnologias de gerência 
de identidades. Apesar das diferenças que podem ser encontradas em produtos de 
diferentes fabricantes, todas as tecnologias, em maior ou menor grau, se baseiam em 
alguns componentes básicos: 
 Serviços de diretório; 
 SSO (single sign-on); 
 AMS (Account Management Systems). 
2.3.2 Serviço de diretório 
Os serviços de diretório são repositórios de informações sobre diversos ativos, 
geralmente de TI, armazenadas de maneira centralizada com o propósito de permitir o 
seu compartilhamento. Normalmente, pode-se armazenar dentro de um diretório contas 
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de usuários, permitindo alterações no formato deste armazenamento que suportem as 
aplicações atuais e futuras. Um servidor de correio eletrônico precisaria de endereços de 
e-mail armazenados dentro da conta de cada usuário. Dessa forma, a estrutura das 
tabelas que armazenam os dados no diretório, chamada de schema, pode ser alterada 
para criar um novo campo, permitindo então o armazenamento dessas informações. 
Os diretórios são compostos por dois componentes principais: 
 Estrutura de armazenamento: a maioria das soluções utiliza o padrão 
X.500; 
 Protocolo de acesso: o padrão de mercado é o LDAP (Lightweight 
Directory Access Protocol), que é uma versão simplificadas do DAP (Directory Access 
Protocol), existente na especificação do padrão X.500 
É possível utilizar o protocolo SSL (Secure Sockets Layer) para encapsular a 
comunicação LDAP de maneira segura, garantindo a confidencialidade, integridade e 
autenticação da comunicação. 
Os protocolos da seção anterior são dedicados à autenticação centralizada, 
permitindo o uso de uma base centralizada de autenticação pelos dispositivos que 
recebem conexões remotas. Existe ainda outra aplicação para os protocolos de 
autenticação destinada ao login local, usado para acessar recursos disponibilizados na 
rede. Os principais protocolos serão vistos a seguir. 
2.3.3 LDAP 
O LDAP, protocolo destinado a padronizar a comunicação de acesso a serviços de 
diretório, é uma simplificação do protocolo DAP, constante na especificação original 
X.500, utilizada como referência para a criação de serviços de diretório. 
Os serviços de diretório vêm sendo largamente utilizados para o armazenamento 
de informações sobre usuários em redes locais, criando uma base centralizada que pode 
ser compartilhada por diversas aplicações. Por conta disso, ele também pode ser 
utilizado com o propósito de verificar a identidade dos usuários nele cadastrados. 
O protocolo LDAP não prevê o uso de proteções criptográficas, porém, é 
possível encapsulá-lo dentro de uma conexão SSL, funcionalidade normalmente 
encontrada na maioria das implementações. Já o controle de acesso é feito através de 
mecanismos implementados no próprio servidor, definindo permissões para acesso às 
suas bases.   
 17 
 
2.4 CONTROLE DE ACESSO 
Em um sistema computacional, o controle de acesso consiste em mediar cada 
solicitação de acesso de um usuário autenticado a um recurso ou dado mantido pelo 
sistema, para determinar se aquela solicitação deve ser autorizada ou negada 
(SAMARATI e DE CAPITANI DI VIMERCATI, 2001). Arquivos, áreas de memória, 
semáforos, portas de rede, dispositivos de entrada/saída e outros recursos de um sistema 
operacional comum estão sob a jurisdição de um controle de acesso e existem alguns 
conceitos que devem ser entendidos para a compreensão do controle de acesso tais 
como: políticas, modelos e mecanismos. 
Dentro do contexto de controle de acesso, o sujeito é a entidade que solicita o 
acesso a uma peça de informação, enquanto que o objeto é a peça de informação 
acessada pelo sujeito. Segundo as definições acima, usuários, processos, hosts são 
considerados sujeitos, pois são as entidades que solicitam o acesso, e arquivos, registros 
de banco de dados ou segmentos de memória, por exemplo, são considerados objetos, 
pois são os itens acessados. 
2.4.1 Políticas de controle de acesso 
Muitas pesquisas acadêmicas desde o final da década de 70 se focaram em tentar definir 
as regras que estabelecem as permissões de acesso aos recursos de um sistema, essas 
pesquisas foram agrupadas de forma geral em políticas de controle de acesso, porém sua 
construção e desenvolvimento é muito abstrata e informal. Para sua implementação em 
um sistema real, ela precisa ser descrita de uma forma precisa, através de um modelo de 
controle de acesso. 
O conjunto de autorizações de uma política deve ser ao mesmo tempo completo, 
cobrindo todas as possibilidades de acesso que vierem a ocorrer no sistema, e 
consistente, sem regras conflitantes entre si. Além disso, toda política deve buscar 
respeitar o princípio do privilégio mínimo (SALTZER E SCHROEDER, 1975, 
MAZIERO, 2013), sob o qual usuários não devem receber privilégios que não 
necessitam para o desempenho de suas funções.  
As políticas de controle de acesso definem de forma abstrata como os sujeitos 
podem acessar os objetos do sistema. Existem muitas formas de se definir uma política, 
que podem ser classificadas em quatro grandes classes: políticas discricionárias, 
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políticas obrigatórias, políticas baseadas em domínios e políticas baseadas em papéis 
(SAMARATI e DE CAPITANI DI VIMERCATI, 2001, MAZIERO, 2013).  
Essas políticas citadas acima acabarem gerando muitos modelos teóricos que 
inspiraram grande parte das tecnologias de controle de acesso disponíveis hoje. Em 
linhas gerais, existem atualmente três modelos básicos bastante maduros, o DAC 
(Discretionary Access Control), MAC (Mandatory Access Control) e RBAC (Role-
Based Access Control) (RAMOS, 2006). Para este trabalho focaremos nos modelos 
DAC que é utilizado hoje pela instituição estudada e no modelo RBAC que é a proposta 
de migração pretendida.  
2.4.2 Política Discricionária  
Na política discricionária (DAC – Discretionary Access Control) o proprietário (owner) 
do recurso é quem tem a responsabilidade de atribuir as permissões para acesso. Ele 
pode, inclusive, falar exatamente, qual o usuário, com suas respectivas permissões, que 
pode acessar seus recursos.  
O modelo parte do princípio que ninguém tem mais subsídios para definir as 
permissões de acesso a um dado recurso que seu próprio dono. Essa abordagem, apesar 
de tecnicamente correta, enfrenta alguns problemas na prática, pois, como muitas vezes 
os proprietários dos recursos são simples usuários dos sistemas, eles nem sempre 
possuem a bagagem técnica necessária para configurar adequadamente as permissões. 
Além disso, a possibilidade de dar permissões de forma individual para usuários pode 
gerar uma complexidade muito grande e complicar a administração, especialmente em 
ambientes com um número muito grande de usuários.  
O DAC baseia seus critérios de concessão ou negação de privilégios de acordo 
com o identificador de usuário (UID – user identification) e identificador de grupo (GID 
– group identification) em sistemas UNIX. Todos os objetos do sistema possuem 
permissões associadas que evidenciam acesso para o proprietário, para o grupo e para 
terceiros.  A Figura 2.3 contém objetos no diretório home do usuário adm_ojun.  O 
arquivo diretrizes.txt é um exemplo de restrição de acesso de um objeto para um usuário 
ou grupo.  
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Figura 2.3: Bit de permissão de objeto DAC para usuário adm_ojun (COUGH, 2007) 
 
Os mecanismos mais utilizados para implementar o modelo DAC são as listas de 
controle de acesso (ACL – Access Control Lists) e as tabelas de capacidades, no 
entanto, as duas implementações são baseadas no modelo matemático proposto por 
Lampson (1971) de matriz de controle acessos.  
2.4.2.1 Matriz de controle de acessos 
Neste modelo as autorizações são dispostas na forma de uma matriz, onde as linhas 
dizem respeito aos sujeitos e as colunas correspondem aos objetos. Em termos formais, 
considerando um conjunto de sujeitos 𝕊 = {s1,s2, . . . ,sm}, um conjunto de objetos 𝕆 = 
{o1, o2, . . . , on} e um conjunto de ações possíveis sobre os objetos 𝔸 = {a1, a2, . . . , ap}, 
cada elemento Mij da matriz de controle de acesso é um subconjunto (que pode ser 
vazio) do conjunto de ações possíveis, que define as ações que si ∈ 𝕊 pode efetuar sobre 
oj ∈ 𝕆: ∀si ∈ 𝕊, ∀oj ∈ 𝕆, Mij ⊆ 𝔸 (LAMPSON, 1971). 
∀𝑠𝚤 ∈  𝕊, ∀𝑜𝑗 ∈  𝕆, 𝑀𝚤𝑗 ⊆  𝔸  
Com essas definições podemos montar uma matriz de controle de acesso, por 
exemplo, considerando um conjunto 𝕊 = {Alice, Beto, Carol, Davi}, um conjunto de 
objetos 𝕆 = {file1, file2, program1, socket1} e um conjunto de ações 𝔸 = {read, write, 
execute, remove} como a apresentada no Quadro 2.1: 
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Quadro 2.1: Uma matriz de controle de acesso (MAZIERO,2013). 
  file1 file2 program1 socket1 
Alice read read execute write 
write write 
remove   
Beto read read read   
write write 
  remove 
Carol   read execute read 
write 
Davi read append read read 
append 
 
É um modelo simples, porém, é suficientemente flexível para suportar políticas 
administrativas. No exemplo do Quadro 2.2, considerando uma política administrativa 
baseada na noção de proprietário do recurso, seria possível considerar que cada objeto 
possui um ou mais proprietários (owner), e que os sujeitos podem modificar as entradas 
da matriz de acesso relativas aos objetos que possuem. Desta forma o Quadro 2.1 
alterado para contemplar esta nova realidade de proprietários ficaria da seguinte forma:  
Quadro 2.2: Matriz de controle de acesso com política administrativa 
(MAZIERO,2013). 
  file1 file2 program1 socket1 
Alice read read execute write 
write write 
remove   
owner   
Beto read read Read   
write write owner 
  remove   
  owner   
Carol   read execute read 
write 
Davi read append read read 
append 
owner 
 
Apesar deste ser um bom modelo conceitual, a matriz de acesso é inadequada 
para implementação devido a relação sujeito x objeto x tipo de acesso acabar por tornar 
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o resultado dessa relação numa matriz muito grande e esparsa ocupando bastante espaço 
de armazenamento e contendo várias células em branco. Assim, algumas técnicas 
simples podem ser usadas para implementar esse modelo, como as tabelas de 
autorizações, as listas de controle de acesso e as listas de capacidades (SAMARATI e 
DE CAPITANI DI VIMERCATI, 2001). 
2.4.2.2 Tabela de autorizações 
Nesta abordagem as entradas não vazias da matriz de controle de acesso são dispostas e 
relacionadas em uma tabela com três colunas: sujeitos, objeto e ação, onde cada tupla da 
tabela corresponde a uma autorização. Este abordagem costuma ser muito utilizado em 
sistemas gerenciadores de banco de dados uma vez que sua facilidade de implementação 
e consulta favorece este tipo de ambiente. O Quadro 2.3 mostra como ficaria a matriz de 
controle de acesso do Quadro 2.2 sob a forma de tabela de autorizações.  
Quadro 2.3: Tabela de autorizações (MAZIERO,2013). 
Sujeito Objeto Ação 
Alice file1 read 
Alice  file1 write 
Alice  file1 remove 
Alice  file1 owner 
Alice  file1 read 
Alice  file2 write 
Alice  file2 execute 
Alice program1 execute 
Alice socket1 write 
Beto  file1 read 
Beto  file1 write 
Beto  file2 read 
Beto  file2 write 
Beto  file2 remove 
Beto  file2 owner 
Beto program1 read 
Beto socket1 owner 
Carol file2 read 
Carol program1 execute 
Carol socket1 read 
Carol socket1 write 
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Davi file1 read 
Davi file2 write 
Davi program1 read 
Davi socket1 read 
Davi socket1 write 
Davi socket1 owner 
2.4.2.3 Listas de controle de acesso 
Uma ACL define, para um determinado recurso, quais são os usuários que podem 
acessá-lo e quais ações podem ser praticadas (leitura, escrita etc.) por eles. O termo 
deriva da implementação técnica destes mecanismos em ambiente Unix, posteriormente 
replicado em diversos outros sistemas operacionais, incluindo a plataforma Windows, 
onde recebem o nome de DACL (Discretionary ACL). Todos os arquivos possuem 
proprietários, cabendo a estes as configurações das ACLs. Do ponto de vista prático, 
porém, é comum que essa tarefa seja delegada para os administradores do sistema ou a 
equipe de segurança (RAMOS, 2006). 
Para cada objeto é definida uma lista de controle de acesso, que contém a relação 
de sujeitos que podem acessá-lo, com suas respectivas permissões. Cada lista de 
controle de acesso corresponde a uma coluna da matriz de controle de acesso. O 
exemplo a seguir retirado de (MAZIERO, 2013) descreve bem o funcionamento das 
ACLs com base na matriz de controle de acesso apresentada no Quadro 2.2.  
ACL(file1) = {  Alice : (read, write,remove, owner),  
Beto : (read, write),  
Davi : (read) }  
ACL(file2) = {   Alice : (read, write),  
Beto : (read, write,remove, owner),  
Carol : (read),  
Davi : (write) }  
ACL(program1) = {  Alice : (execute),  
Beto : (read, owner),  
Carol : (execute),  
Davi : (read) }  
ACL(socket1) = {  Alice : (write),  
Carol : (read, write),  
Davi : (read, write, owner) } 
 
Para redução dos problemas de gerenciamento das ACLs e o espaço de memória 
ou discos por elas ocupado, costuma-se agrupar os sujeitos com características 
semelhantes ou direitos de acesso iguais em grupos ao invés de permissões por sujeitos 
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individualizados. Um sujeito pode pertencer a mais de um grupo de acordo com o 
objeto acessado.  
As ACLs são as mais frequentemente usadas em sistemas operacionais pela sua 
simplicidade e facilidade de serem implementadas e sua robustez em questões de 
segurança. 
2.4.2.4 Listas de Capacidades 
As listas de capacidade podem ser comparadas ao conceito de ficha ou token, 
onde a posse de tal item dá direito de acesso ao objeto em questão. No entanto são 
pouco utilizadas pois requerem uma mudança de paradigmas muito grande, o que torna 
sua adoção em sistemas operacionais já em uso bastante difícil. Alguns pontos a serem 
considerados e que dificultam sua adoção são: possibilidade de fraude, devido a uma 
capacidade mal implementada pode ser deliberadamente transferida a outros sujeitos, ou 
modificadas pelo próprio proprietário para adicionar mais permissões a ela. Outra 
dificuldade é referente a administração das autorizações das listas e como deve ser feita 
a retirada das permissões previamente concedidas a um sujeito. Novamente, usando a 
matriz de capacidade do Quadro 2.2, a lista de capacidade correspondente seria: 
CL(Alice) = { file1: (read, write, remove, owner),  
File2: (read, write),  
program1: (execute) 
socket1: (write)}  
CL(Beto) = {  file1: (read, write),  
File2: (read, write, remove, owner),  
program1: (read, owner)}  
CL(Carol) = { file2: (read),  
program1: (execute),  
socket1: (read, write)}  
CL(Davi) = { file1: (read),  
file2: (write),  
program1: (read), 
socket1: (read, write, owner)} 
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2.4.3 Políticas obrigatórias 
As identidades dos sujeitos e objetos não são mais influenciáveis no processo de 
controle de acesso obrigatório (MAC – Mandatory Access Control), tampouco a 
vontade de seus proprietários ou do administrador do sistema. O que define a regras de 
acesso desta política são regras globais incontornáveis, e tais regras são normalmente 
baseadas em atributos dos sujeitos ou objetos.  
Ao retirar do proprietário do objeto o direito de definir quem pode acessar suas 
informações esta política se torna única. Sua utilização mais conhecida é no âmbito 
militar ou governamental de vários países, pois eles estabelecem um programa formal 
de classificação de informações, demandando o uso de rótulos de sigilo em cada arquivo 
que informem seu nível de confidencialidade. Além de serem requeridas credenciais de 
segurança para os usuários, que são emitidas através de um processo formal de 
verificação, para terem acesso a informação classificadas com determinados rótulos 
(RAMOS, 2006) 
Um exemplo mais emblemático de escalas de níveis de classificação da 
confidencialidade do documento é a usada pelo governo britânico: 
 Top Secret (ultrassecreto) 
 Secret (secreto) 
 Confidential (confidencial) 
 Restrict (reservado) 
 Unclassified (Público) 
Em escala de mais confidencial (Top secret) ao menos confidencial 
(Unclassified). David Bell e Len LaPadula, dois pesquisadores do departamento de 
defesa dos EUA, inspiraram-se neste tipo de regra para criar o modelo conhecido como 
Bell-LaPadula que criou a base para o que hoje conhecemos por MAC. Mais 
informações em (BELL e LAPADULA, 1975). 
Em suma o que o modelo Bell-LaPadula implementava era a garantia da 
confidencialidade da informação, uma vez que impedia usuários de acessarem arquivos 
acima de suas credenciais, evitando que a informação fluísse dos níveis superiores para 
os inferiores. No entanto, nada impedia um sujeito com baixas credenciais de escrever 
em um objeto de alta classificação, comprometendo a integridade da informação. Este 
modelo era pautado pelas regras no-read-up (não ler acima) e no-write-down (não 
escrever abaixo). 
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Em 1977 Kenneth J. Biba (BIBA, 1977) propôs o modelo de integridade Biba, 
considerado um modelo dual ao Bell-LaPadula. Tal modelo usava as regras no-write-up 
(não escrever acima) e no-read-down (não ler abaixo) para prover integridade da 
informação. No entanto, tal modelo não provê confidencialidade. 
Resultado final: em sistemas reais as políticas obrigatórias não necessariamente 
substituem as políticas discricionárias, mas as complementam. O acesso aos objetos 
somente é autorizado se ambas as políticas autorizarem, o que pode gerar impacto no 
desempenho do sistema.  
Em sistemas que seguem essa política, o proprietário de um recurso não pode 
falar diretamente quais usuários podem acessá-lo, tampouco que operações podem ser 
executadas. Ao invés disso, cabe a ele atribuir um rótulo de classificação aos seus 
recursos. Na outra ponta, o administrador do sistema cria as contas para os usuários e 
define quais são as credenciais de segurança que estes possuem. Entre ambos, caberá ao 
sistema implementar o conjunto de regras que definirá exatamente quais credenciais 
podem acessar quais rótulos.  
2.4.4 Políticas baseadas em papéis 
A administração correta das políticas de controle de acesso costuma ser um dos 
principais problemas em um sistema operacional. Uma vez que outras políticas 
costumam ser pouco flexíveis, como as políticas MAC, as políticas DAC costumam ser 
mais utilizadas. No entanto a movimentação constante de usuários na organização, tr 
oca de setor, troca de empregos e etc., acabam tornando muito dispendioso e sujeita a 
erros a administração das autorizações em sistemas DAC. Desta forma o controle de 
acesso baseado em papéis (RBAC - Role-Based Access Control) foi pensado e 
desenvolvido, para tentar reduzir o impacto deste problema.  
O mais recente dos modelos foi desenvolvido na década de 90, tendo como foco 
o uso empresarial. Ele é semelhante ao DAC com a diferença fundamental de que os 
proprietários podem apenas atribuir permissões a papéis previamente definidos 
(representando cargos funcionais, tais como professor ou aluno) ao invés de atribuí-las a 
usuários específicos. Para que os usuários herdem permissões, eles precisam 
necessariamente estar inseridos dentro destes papeis. Na prática, muitas empresas que 
utilizam sistemas DAC seguem este tipo de postura através do uso de grupos. A 
diferença básica é que, enquanto nestes casos ainda é possível, caso o queira, atribuir 
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permissões diretamente aos usuários, em sistemas RBAC essa funcionalidade 
simplesmente não existe, facilitando a administração de permissões. (RAMOS, 2006). 
As atribuições de autorizações aos papéis previamente definidos nas 
organizações costuma ser feito de forma discricionária ou obrigatória. Um ou um 
conjunto de papéis são atribuídos a cada usuário e no momento do login este usuário 
define qual papel deseja ativar para receber as autorizações de acesso correspondentes. 
Uma vez definidos os papéis, aos usuários não é mais uma opção a concessão de novos 
privilégios, este papel é outorgado somente a gerencia e a movimentação de usuários na 
organização requer simplesmente a adição e remoção daquele usuário nos papéis que 
lhe dizem respeito, tornando essa política muito mais adequada e de fácil manutenção. 
A Figura 2.4 demonstra os principais componentes de uma política RBAC, usuários 
papéis e permissões, seguido das ativações dos papéis necessários e dos objetos que se 
deseja acessar. 
 
Figura 2.4: Política Baseada em Papéis (MAZIERO, 2013).  
Para resumir os conceitos e os mecanismos de controle de acesso, a arquitetura 
básica de uma infraestrutura típica é composta pelos seguintes elementos, compilação 
feita a partir de (MAZIERO, 2013) e apresentadas na Figura 2.5: 
Base de sujeitos e objetos (user/object bases): mantém a relação entre sujeitos e 
objetos e seus atributos que compõem o sistema.  
Base de políticas (policy bases): mantém as regras que definem como e quando 
os objetos podem ser acessados pelos sujeitos, ou como e quando os sujeitos podem 
interagir entre si. 
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Monitor de referência (reference monitor): elemento que julga a pertinência de 
cada pedido de acesso. Utiliza para tal as bases de usuário e do objeto, as regras da base 
de políticas além de possivelmente informações externas como horário e carga do 
sistema, o monitor de referência decide se um acesso deverá ser concedido ou negado 
(MAZIERO,2013). Seu conceito foi introduzido na década de 70 e vem aumentando sua 
utilização desde então, sendo recomendado por alguns critérios de avaliação como a 
norma ISO/IEC 154808:2005. (RAMOS, 2006) 
Mediador (impositor ou enforcer): os pedidos de acesso entre sujeitos e objetos 
são mediados por ele em consulta prévia ao monitor de referência permitindo ou 
negando acesso de acordo com a decisão do monitor.  
 
Figura 2.5: Estrutura genérica de uma infraestrutura de controle de acesso 
(MAZIERO, 2013, RAMOS, 2006). 
Todos os componentes apresentados na Figura 2.5 se tratam de componentes 
lógicos que não possuem exatamente uma forma de implementação rígida, uma vez que 
cada um deles possuem suas próprias estruturas de controle de acesso, como é o caso 
dos sistemas de arquivos de sistemas operacionais convencionais, por exemplo, que 
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possui permissões de acesso armazenadas nos próprios objetos, além de um pequeno 
monitor de referência ou mediador que é associado a algumas chamadas do sistema.  
2.4.5 Controle de acesso em Unix 
Após todos esses conceitos vistos no capítulo sobre políticas discricionárias, 
obrigatórias ou baseadas em papéis, resta a explicação de como esses métodos são 
implementados em sistemas operacionais. Como dito, a maioria dos sistemas 
operacionais utilizam a política discricionária de controle de acesso, baseadas nas 
identidades dos usuários e com o uso de listas de controle de acessos para controle dos 
objetos e sujeitos do sistema. 
Os sistemas operacionais Unix, sendo o AIX utilizado na organização e nesta 
publicação um integrante desta família,  implementam um sistema de ACLs básico e 
bastante rudimentar. Utiliza-se de 9 bits por arquivo para definir identificar os sujeitos e 
ações possíveis de acesso do objeto. Os sujeitos são possíveis entre user (dono do 
recurso), group (grupo de usuários ao qual o arquivo está associado) e others ( os 
demais usuários do sistema que podem ou não acessar o arquivo). As ações possíveis 
são read, write e execute cuja semântica dependerá do tipo de objeto (arquivo, diretório, 
link, socket de rede e etc.). 
 
Figura 2.6: Listas de Controle de Acesso UNIX (MAZIERO,2013). 
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A Figura 2.6 exemplifica os tipos de controle de acesso que podem ser 
realizados ao se utilizar ACLs básicas em sistemas operacionais convencionais. A cada 
arquivo são associadas permissões para o proprietário, para o grupo e para terceiros, na 
Figura 2.6 nota-se que o arquivo diretrizes.txt pode ser acessado via leitura e escrita por 
seu proprietário, em leitura pelos usuários do grupo system e em leitura pelos demais 
usuários do sistema. Ao se tratar diretórios, as permissões de leitura permitem listar o 
diretório, escrita permite sua modificação (ou seja, criar, remover ou renomear arquivos 
e subdiretórios) e a execução permite a utilização do diretório como diretório de 
trabalho ou parte de um caminho.  
Apesar de existiram no mercado sistemas operacionais que realizam controle 
contínuo de acesso a arquivos, a maioria dos sistemas operacionais não o fazem. O 
controle de acesso é normalmente realizado apenas durante abertura do arquivo, quando 
vai ser feita a criação do descritor na memória, ou seja, uma vez aberto o arquivo por 
um processo, este terá acesso irrestrito enquanto o mantiver aberto, ainda que 
modifiquem as permissões de acesso do arquivo para impedir acesso. O controle 
contínuo de cada operação feita no arquivo gera um forte impacto sobre o desempenho 
do sistema, o que costuma ser evitado na maioria dos sistemas operacionais. 
Desta forma, segundo Maziero (2013) o descritor de arquivo aberto é 
comumente visto como uma capacidade, uma vez que sua posse permite ao processo 
acessar o arquivo referenciado por ele. O processo recebe esse descritor ao abrir o 
arquivo e deve apresentá-lo a cada acesso subsequente. O descritor pode ainda ser 
transferido para processos filhos ou mesmo para outros processos, concedendo-lhes o 
direito de acesso ao arquivo aberto.  
Uma forma mais detalhada de ACLs para sistemas de arquivos foi definida pelo 
padrão POSIX 1003.1d, que permitem definir permissões para usuários e grupos 
específicos além do proprietário do arquivo. Este padrão é parcialmente implementado 
em sistemas operacionais LINUX e no FreeBSD. No AIX, os comandos aclget, aclput e 
acledit permitem a manipulação dessas ACLs, como demonstra a Figura 2.7  exemplos 
de alguns comandos para realizar operações com ACLs no sistema operacional AIX: 
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Figura 2.7: Exemplo de ACL mais detalhados no AIX. 
2.5 SÍNTESE DO CAPÍTULO 
O objetivo deste capítulo foi realizar levantamento bibliográfico dos principais temas 
que serão abordados no trabalho ajudando assim o entendimento de segurança da 
informação e segurança de sistemas operacionais. No quesito segurança da informação 
foi revista a tríade de segurança confidencialidade, integridade e disponibilidade bem 
como foram adicionadas os princípios de autenticação e irretratabilidade uma vez que 
esses últimos dizem respeito a sistemas operacionais com requisitos de segurança. Após 
tal levantamento, as questões de autenticidade e controle de acesso foram desenvolvidas 
tendo em vista que este trabalho utiliza esses conceitos na construção e 
desenvolvimento da solução adotada. Por fim, políticas de controle de acesso 
discricionárias, a mais utilizada em sistemas operacionais, foram explicadas bem como 
as políticas baseadas em papéis que fará parte da proposta de migração da solução desta 
publicação, migrando-se da política discricionária para a baseada em papéis.  
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3 BOAS PRÁTICAS EM SEGURANÇA DA INFORMAÇÃO - 
CONTROLE DE ACESSOS  
Neste capítulo serão apresentadas melhores práticas importantes sobre controles de 
acesso lógico a serem implantados em organizações que utilizam a informática como 
meio de geração, armazenamento e divulgação de informações, com o objetivo de 
prover segurança de acesso a essas informações. O intuito deste capítulo é trazer a tona, 
baseado nas diretrizes constantes na norma ABNT-C (2013), boas práticas que ajudam 
na melhoria da segurança, conscientizando  os ativos de pessoal de sua importância 
dentro da organização, ajudando gestores de segurança a priorizarem certos ativos de 
segurança perante outros e eficientemente gerenciar o controle de acesso lógico de 
forma de geral da instituição. 
A seção 9 da 27002:2013 define diretivas referentes ao que se deve adotar 
quando do tratamento do controle de acessos e do desenvolvimento de uma política de 
controle de acessos. Nesta seção são destacados vários tipos de controles que devem ser 
monitorados e sugeridos aos gestores quando estiverem gerenciando o ambiente. As 
subseções vão desde as definições de requisitos de negócio para controle de acesso, 
passando por gerenciamento de acesso e responsabilidades do usuário e por fim, 
controles de acesso ao sistema e à aplicação. Tais diretrizes englobam desde a definição 
de uma política de controle de acesso e o gerenciamento de privilégios até o isolamento 
de sistemas sensíveis.   
O Anexo I define ainda acórdãos do Tribunal de Contas da União que tratam 
entre outros aspectos do controle de acesso. 
3.1 CONTROLES DE ACESSOS 
Os controles de acesso, físicos ou lógicos, têm como objetivo proteger equipamentos, 
aplicativos e arquivos de dados contra perda, modificação ou divulgação não autorizada. 
Os sistemas computacionais, bem diferentes de outros tipos de recursos, não podem ser 
facilmente controlados apenas com dispositivos físicos, como cadeados, alarmes ou 
guardas de segurança. Assim, surgiram os controles de acesso lógico que são um 
conjunto de procedimentos e medidas com o objetivo de proteger dados, programas e 
sistemas contra tentativas de acesso não autorizadas feitas por pessoas ou por outros 
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programas de computador. O controle de acesso lógico pode ser encarado de duas 
formas diferentes: a partir do recurso computacional que se quer proteger e a partir do 
usuário a quem serão concedidos certos privilégios e acessos aos recursos. A proteção 
aos recursos computacionais baseia-se nas necessidades de acesso de cada usuário, 
enquanto que a identificação e autenticação do usuário (confirmação de que o usuário 
realmente é quem ele diz ser) são feitas normalmente por meio de um identificador de 
usuário (ID) e por uma senha durante o processo de logon no sistema. Mais informações 
sobre os controles de acesso lógico são encontrados no capítulo 2. 
Ao se definir os controles de acesso que deverão ser implementados, define-se 
também quais recursos computacionais devem ser protegidos. Estes recursos vão desde 
aplicativos e arquivos de dados até os utilitários e o próprio sistema operacional. O 
Quadro 3.1 elenca alguns motivos para se proteger os recursos citados (TCU, 2012): 
Quadro 3.1: O que se deve proteger (TCU, 2012) 
Recurso Computacional Motivo de proteção  
Aplicativos (programas fonte e objeto) O acesso não autorizado ao código fonte dos 
aplicativos pode ser usado para alterar suas 
funções e a lógica do programa.  
Arquivos de dados Bases de dados, arquivos ou transações de 
banco de dados devem ser protegidas para 
evitar que os dados sejam apagados ou 
alterados sem autorização, como por exemplo, 
arquivos com a configuração do sistema, 
dados do sistema de movimentação 
processual, dados estratégicos da organização. 
Utilitários e sistemas operacional O acesso a utilitários, como editores, 
compiladores, softwares de manutenção, 
monitoração e diagnóstico deve ser restrito, já 
que essas ferramentas podem ser usadas para 
alterar aplicativos, arquivos de dados e de 
configuração do sistema operacional.  
A fragilidade do sistema operacional 
compromete a segurança de todo o conjunto 
de aplicativos, utilitários e arquivos, uma vez 
que esta é uma peça chave de todo o esquema 
de segurança e costuma ser alvo de ataques.  
Arquivo de senha Em sistemas UNIX, como é o caso do sistema 
operacional AIX, o arquivo de senhas 
criptografa a senha, porém todo o resto 
constante no arquivo de senhas é texto em 
claro o que permite ataques via força bruta 
caso um atacante consiga ter acesso.  
Um atacante dificilmente será barrado se 
obtiver um identificador de usuário (ID) e sua 
senha de acesso. Os controles de segurança 
assumem que aquele usuário tem direito de 
acesso ao sistema, já que se faz passar por um 
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usuário autorizado.  
Arquivos de log Arquivos de log são fontes de auditoria ao 
registrarem quem acessou os recursos 
computacionais como aplicativos, arquivos de 
dados e utilitários, quando tal acesso foi feito 
e até mesmo quais operações foram efetuadas. 
Um invasor ou usuário não autorizado pode 
tentar acesso ao sistema e apagar ou alterar 
dados dos arquivos de log, impedindo que 
suas ações enquanto no sistema sejam 
rastreadas, podendo até mesmo preparar o 
ambiente para futuras invasões. Desta forma o 
administrador do sistema não ficará sabendo 
que sequer houve a invasão.  
 
Desta forma, os controles de acesso lógico são implantados com o objetivo de 
garantir que apenas usuários autorizados tenham acesso aos recursos que lhes dizem 
direito, ou seja, que são necessários a execução de suas tarefas diárias. Que os recursos 
críticos sejam bem monitorados e restritos a poucas pessoas, e que seja negado aos 
usuários acessos incompatíveis com seus papéis, ou funções, ou além de suas 
responsabilidades dentro da organização. 
O controle de acesso pode ser traduzido, então, em termos de funções de 
identificação e autenticação de usuários; alocação, gerência e monitoramento de 
privilégios; limitação, monitoramento e desabilitação de acessos; e prevenção de 
acessos não autorizados (TCU, 2012). 
3.2 MELHORES PRÁTICAS PARA O PROCESSO DE IDENTIFICAÇÃO E 
AUTENTICAÇÃO DO USUÁRIO 
A identificação e autenticação dos usuários de sistema segundo a ABNT-C (2013) é 
feita através do processo chamado de log-on, nele as concessões de acesso aos recursos 
computacionais, como dados e aplicativos, gerenciados pelo sistema operacional são 
efetivados, além de orientarem os usuários durante o processo de identificação e 
autorização no sistema.  
Tal processo costuma envolver a entrada de um identificador de usuário (user 
ID) e de uma senha. O identificador de usuário o identifica unicamente para o sistema 
quando este assume quem é o sujeito que está solicitando entrada no sistema, enquanto 
que a senha faz parte do processo de autorização e prova ao computador que o usuário é 
quem ele realmente diz ser.  
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3.2.1 Processo de entrada no sistema (log-on) 
Da subseção 9.4.2 procedimentos seguros de entrada no sistema (log-on) da ABNT-C 
(2013), tiramos que o log-on para ser considerado seguro deve apresentar alguns pontos 
essenciais durante a instrução do usuário na tentativa de se logar no sistema. O 
procedimento de log-on deve divulgar o mínimo de informações sobre o sistema, 
evitando fornecer a um usuário não autorizado informações detalhadas quando estes 
tentam ter acesso ao sistema. As seguintes diretrizes de implementação são 
apresentadas: 
• informar que o computador só deve ser acessado por pessoas autorizadas;  
• evitar identificar o sistema ou suas aplicações até que o processo de 
entrada no sistema (log-on) esteja completamente concluído;  
• durante o processo de entrada no sistema (log-on), evitar o fornecimento 
de mensagens de ajuda que poderiam auxiliar um usuário não autorizado a 
completar esse procedimento;  
• validar a informação de entrada no sistema (log-on) apenas quando todos 
os dados de entrada estiverem completos. Caso ocorra algum erro, o sistema não 
deve indicar qual parte do dado de entrada está correta ou incorreta, como por 
exemplo, ID ou senha;  
• limitar o número de tentativas de entrada no sistema (log-on) sem 
sucesso (é recomendado um máximo de três tentativas), e ainda:  
a) registrar as tentativas de acesso inválidas;  
b) forçar um tempo de espera antes de permitir novas tentativas de 
entrada no sistema ou rejeitar qualquer tentativa posterior de acesso sem 
autorização específica;  
c) encerrar as conexões com o computador.  
• limitar o tempo máximo para o procedimento de entrada no sistema (log-
on). Se excedido, o sistema deverá encerrar o procedimento;  
• mostrar as seguintes informações, quando o procedimento de entrada no 
sistema (log-on) finalizar com êxito:  
a) data e hora da última entrada no sistema (log-on) com sucesso;  
b) detalhes de qualquer tentativa de entrada no sistema (log-on) sem 
sucesso, desde o último procedimento realizado com sucesso. 
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3.2.2 Senhas 
Da subseção 9.3.1 Uso da informação de autenticação secreta (ABNT-C, 2013) para que 
os controles de senha funcionem, os usuários devem ter pleno conhecimento das 
políticas de senha da instituição e devem ser orientados e estimulados a segui-las 
fielmente uma vez que compõem as responsabilidades dos usuários na organização. 
Todos os usuários devem ser solicitados a: 
 manter a confidencialidade das senhas; 
 não compartilhar senhas; 
 evitar registrar as senhas em papel; 
 selecionar senhas de boa qualidade, evitando o uso de senhas muito 
curtas ou muito longas, que os obriguem a escrevê-las em um pedaço de papel 
para não serem esquecidas (recomenda-se tamanho entre seis e oito caracteres); 
 alterar a senha sempre que existir qualquer indicação de possível 
comprometimento do sistema ou da própria senha; 
 alterar a senha em intervalos regulares ou com base no número de 
acessos (senhas para usuários privilegiados devem ser alteradas com maior 
frequência que senhas normais); 
 evitar reutilizar as mesmas senhas; 
 alterar senhas temporárias no primeiro acesso ao sistema; 
 não incluir senhas em processos automáticos de acesso ao sistema (por 
exemplo, armazenadas em macros). 
Ressalta-se que a utilização da mesma senha para vários sistemas não é uma boa 
prática, pois a primeira atitude de um invasor, quando descobre a senha de um usuário 
em um sistema vulnerável, é tentar a mesma senha em outros sistemas a que o usuário 
tenha acesso. Ainda assim, se aos usuários for requerido acessar múltiplos serviços, 
sistemas ou plataformas, e for necessário manter separadamente múltiplas senhas, pode-
se sugerir que eles utilizem uma única senha desde que ela seja de qualidade, evitando-
se assim que seja necessário subterfúgios geralmente usados pelo usuário como anotar 
as diversas senhas em papel e afixar no monitor ou outros meios que o ajudem a 
lembrar quando necessitarem.  
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Para a composição de senhas, elencam-se algumas más práticas no intuito de 
evitar sua utilização pelos usuários no momento da composição de suas senhas, uma vez 
que elas podem ser facilmente identificáveis por possíveis invasores, exemplos:  
 baseadas em algo que alguém facilmente consiga adivinhar ou obter 
usando informações relativas à pessoa (nome do usuário, nome de membros de 
sua família ou de amigos íntimos, datas, números de telefone, de cartão de 
crédito, de carteira de identidade ou de outros documentos pessoais e etc.); 
 identificador do usuário (ID), mesmo que os caracteres estejam 
embaralhados; 
 nomes de pessoas ou lugares em geral; 
 nome do sistema operacional ou da máquina que está sendo utilizada; 
 nomes próprios; 
 placas ou marcas de carro; 
 palavras que constam em dicionários, independente de ser seus idioma 
nativo ou não; 
 letras ou números repetidos; 
 letras seguidas do teclado do computador (ASDFG, YUIOP); 
 objetos ou locais que podem ser vistos a partir da mesa do usuário (nome 
de um livro na estante, nome de uma loja vista pela janela); 
 qualquer senha com menos de 6 caracteres.  
Alguns softwares são capazes de identificar senhas frágeis, como algumas dessas 
citadas acima, a partir de bases de dados de nomes e sequências de caracteres mais 
comuns, e ainda bloquear a escolha dessas senhas por parte do usuário. Essas bases de 
dados normalmente fazem parte do pacote de software de segurança e podem ser 
atualizadas pelo gerente de segurança com novas inclusões (TCU, 2012). 
A norma também define que senhas devem ser de boa qualidade e aqui partimos 
do que é apresentado nela para expandirmos o tema. Usualmente nos é passado que 
sequencias aleatórias de caracteres alfanuméricos alternando entre maiúsculas e 
minúsculas, adicionando símbolos e que somem mais de seis caracteres é o suficiente 
para serem consideradas senhas seguras. No entanto, com a necessidade de mais de uma 
senha para sistemas distintos, esta regra pode tornar a memorização de todas elas 
complicada, fazendo com que o usuário defina uma única senha e a utilize para todos os 
sistemas. As senhas devem ser de fácil memorização e de difícil adivinhação por outra 
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pessoa, conveniente que seja possível sua digitação rapidamente, dificultando que outras 
pessoas, a certa distância ou por cima dos ombros, possam identificar a sequencia de 
caracteres. 
Um método bastante difundido hoje em dia é selecionar uma frase significativa 
para o usuário e utilizar os primeiros caracteres de cada palavra que a compõe, inserindo 
símbolos entre eles. É também recomendável não utilizar a mesma senha para vários 
sistemas. Se um deles não for devidamente protegido, a senha poderá ser descoberta e 
utilizada nos sistemas que, a priori, estariam seguros. Uma forma simples de alterar 
senhas para sistemas mais simples, sem a necessidade de mudar toda ela é adicionando-
se caracteres antes e depois. Assim, digamos que a senha seja Guofsi06, poderia se 
tornar aGuiofsi06!So onde “a” adicionado para indicar acesso e “So” adicionada para 
indicar sistema operacional. No entanto, esta prática não é aconselhada para senhas que 
protejam entrada em sistemas mais críticos, neste caso ela deve ser sempre 
completamente diferente de outras senhas. Outro conselho: adquira o hábito de trocar 
sua senha com frequência. Trocá-la a cada 60 ou 90 dias é considerada uma boa prática 
(TCU, 2012). 
Se você realmente não conseguir memorizar sua senha e tiver que escrevê-la em 
algum pedaço de papel, tenha pelo menos o cuidado de não identificá-la como sendo 
uma senha. Não pregue esse pedaço de papel no próprio computador, não guarde a 
senha junto com a sua identificação de usuário e nunca a envie por e-mail ou a 
armazene em texto claro, sem criptografia, em arquivos na sua estação de trabalho ou 
computador.   
3.2.3 Concessão de senhas aos usuários 
Da subseção 9.2.4 gerenciamento da informação de autenticação secreta de usuários 
(ABNT-C, 2013) sugere que as a concessão de informação de autenticação secreta seja 
controlada por meio de um processo de gerenciamento, de acordo com os seguintes 
pontos:  
 solicitar aos usuários a assinatura de uma declaração, a fim de manter a 
confidencialidade de sua senha pessoal (isso pode estar incluso nos termos e 
condições do contrato de trabalho do usuário);  
 garantir, aos usuários, que estão sendo fornecidas senhas iniciais seguras e 
temporárias, forçando-os a alterá-las logo no primeiro log-on. O fornecimento de 
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senhas temporárias, nos casos de esquecimento por parte dos usuários, deve ser 
efetuado somente após a identificação positiva do respectivo usuário;  
 fornecer as senhas temporárias aos usuários de forma segura. O uso de terceiros 
ou mensagens de correio eletrônico desprotegidas (não criptografadas) deve ser 
evitado.  
3.2.4 Controle da instituição na proteção de senhas de acesso aos sistemas 
A seção 9.4.3 da ABNT-C (2013) define as diretrizes para implementação de sistemas 
de gerenciamento de senhas. O sistema de controle de senhas deve ser configurado para 
proteger as senhas armazenadas contra uso não autorizado, sem apresentá-las na tela do 
computador, mantendo-as em arquivos criptografados e estipulando datas de expiração 
(normalmente se recomenda a troca de senhas após 60 ou 90 dias). Alguns sistemas, 
além de criptografar as senhas, ainda guardam essas informações em arquivos 
escondidos que não podem ser vistos por usuários, dificultando, assim, a ação de 
pessoas mal intencionadas.  
Para evitar o uso frequente das mesmas senhas, o sistema de controle de senhas 
deve manter um histórico das últimas senhas utilizadas por cada usuário. Deve-se 
ressaltar, entretanto, que a troca muito frequente de senhas também pode confundir o 
usuário, que poderá passar a escrever a senha em algum lugar visível ou escolher uma 
senha mais fácil, comprometendo, assim, a segurança.  
O gerente de segurança deve desabilitar contas inativas, sem senhas ou com 
senhas padronizadas. Até mesmo a senha temporária fornecida ao usuário pela gerência 
de segurança deve ser gerada de forma que já entre expirada no sistema, exigindo uma 
nova senha para os próximos log-ons. Portanto, deve haver um procedimento que force 
a troca de senha imediatamente após a primeira autenticação, quando o usuário poderá 
escolher a senha que será utilizada dali por diante.  
Ex-funcionários devem ter suas senhas bloqueadas. Para isso, devem existir 
procedimentos administrativos eficientes que informem o gerente de segurança, ou o 
administrador dos sistemas, da ocorrência de demissões ou desligamentos de 
funcionários. Esses procedimentos, na prática, nem sempre são seguidos, expondo a 
instituição a riscos indesejáveis.  
Também devem ser bloqueadas contas de usuários após um determinado número 
de tentativas de acesso sem sucesso. Esse procedimento diminui os riscos de alguém 
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tentar adivinhar as senhas por força bruta. Atingido esse limite, só o administrador do 
sistema poderá desbloquear a conta do usuário, por exemplo. 
Além das senhas de acesso existem ainda outras formas de autenticação como 
tokens, cartões magnéticos inteligentes e sistemas biométricos por exemplo. E devem 
ser levados em consideração quando sua utilização resultarem em sistemas com 
autenticação forte necessária para a organização. Inclusive com a utilização de 
autenticação multifator combinando as várias técnicas de autenticação disponíveis.  
3.3 MELHORES PRÁTICAS PARA ACESSO E MONITORAÇÃO DOS 
RECURSOS INFORMACIONAIS 
A identificação e autenticação são sim o primeiro passo de acesso do usuário ao 
sistema, no entanto, ter acesso ao sistema não significa que ele pode realizar qualquer 
tipo de operação enquanto logado. Como dito anteriormente, sistemas operacionais 
devem operar com o princípio do privilégio mínimo, onde cada usuário autenticado 
deve ser autorizado a acessar somente informações que são necessárias para 
desenvolvimento de suas atividades diárias. A norma (ABNT-C, 2013) em sua seção 9.4 
- controle de acesso ao sistema e à aplicação, define alguns controles e diretivas de 
implementação que devem ser levados em consideração para a autorização de acesso do 
usuário.  
Tal restrição deve ser norteada pela política de controle de acesso da 
organização, definindo regras a serem seguidas tanto pelos usuários de aplicação quanto 
pelo pessoal de suporte. Esses controles podem ser feitos por menus, funções ou 
arquivos.  
3.3.1 Controles de menu  
Os controles de menu podem ser usados para restringir o acesso de diferentes categorias 
de usuários apenas àqueles aplicativos ou utilitários indispensáveis a cada categoria. Por 
exemplo, em um sistema de folha de pagamento, poderá ser apresentado um menu 
inicial com três opções diferentes: funcionário, gerente e setor de recursos humanos. 
Nesse caso, o administrador do sistema deverá conceder acesso a cada uma das opções 
de acordo com a função desempenhada pelo usuário. Portanto, o funcionário só terá 
acesso a dados da sua folha de pagamento pessoal, enquanto o gerente poderá ter acesso 
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a algumas informações da folha de seus funcionários. O setor de recursos humanos, para 
poder alimentar a base de dados de pagamento, obterá um nível diferente de acesso e 
sua interação com o sistema será feita a partir de menus próprios para a administração 
de pessoal. Os menus apresentados após a seleção de uma das opções (funcionário, 
gerente ou setor de recursos humanos) serão, portanto, diferentes (TCU, 2012). 
3.3.2 Controles por funções de aplicativos 
No que diz respeito às funções internas das aplicações, os respectivos administradores 
do sistema deverão definir quem poderá acessá-las e como, usualmente feito por meio 
de autorização para uso de funções específicas ou restrição de acesso a funções de 
acordo com o usuário (menus de acesso predefinidos), horário ou tipo de recursos 
(impressoras, fitas backup) (TCU, 2012).  
3.3.2 Controles de arquivos 
Os dois controles anteriores, de menu e por funções de aplicativos, independiam do 
controle do sistema operacional para operarem, eram programados pelo desenvolvedor 
do sistema e por eles eram definidas as regras de concessão das autorizações quando 
necessário. Os controles das autorizações de arquivos citadas na norma são gerenciados 
pelo sistema operacional e as dividem entre os sujeitos ou objetos do sistema. Este tipo 
de controle é costumeiramente realizado via listas de controle de acesso na maioria dos 
sistemas operacionais. O método utilizado é baseado na matriz de controle de acesso 
vista no capítulo 2, porém outras formas de implementação são possíveis como as listas 
de capacidade ou tabelas de autorizações por exemplo.  
3.3.2 Monitoramento de acessos aos recursos – Logs 
Ainda que existam rotinas completas de identificação e autenticação de usuários, é 
sabido que é praticamente impossível eliminar por completo os riscos de invasão, 
portanto o monitoramento do sistema é feito, utilizando-se registros de log, trilhas de 
auditoria ou outros mecanismos capazes de detectar invasões.  
Os logs são registros cronológicos das atividades do sistema que possibilitam a 
reconstrução, revisão e análise dos ambientes e atividades relativa a uma operação. Da 
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lista de utilizações dos logs temos: registros de atividades, falhas de acesso (tentativas 
frustradas de log-on ou de acesso a recursos protegidos) ou uso do sistema operacional, 
utilitários e aplicativos, e detalhes do que foi acessado, por quem e em que momento.  
Devido a grande quantidade de dados armazenados em logs, o seu uso pode 
degradar o desempenho dos sistemas. Assim, sugere-se balancear a necessidade de 
registro de atividades críticas e os custos, em relação ao desempenho global dos 
sistemas.  
Uma vez definido o que será registrado, dependendo da utilização do sistema, o 
seu monitoramento pode se tornar uma tarefa árdua, com uma quantidade enorme de 
registros. Assim, para auxiliar na gerência existem softwares específicos para cada 
sistema operacional que podem ser úteis, já que não adianta ter logs se eles não são 
periodicamente revisados (TCU, 2012). 
3.4 POLÍTICA DE CONTROLE DE ACESSO - DIRETRIZES PARA 
IMPLEMENTAÇÃO  
A política de controle de acesso da organização conterá todas as regras de controle de 
acesso aos sistemas computacionais para cada usuário ou grupo. Esta política, na sua 
elaboração, deve abordar temas como: requisitos de segurança de aplicações específicas 
do negócio da organização; identificação de toda a informação referente às aplicações 
de negócio; as políticas de autorização e distribuição de informação; compatibilidade 
entre o controle de acesso e as políticas de classificação da informação dos diferentes 
sistemas e redes; incluir também a legislação vigente e qualquer obrigação contratual, 
onde se deve considerar a proteção do acesso ao dado ou serviços; perfil de acesso 
padrão para categorias de usuários comuns; e por fim, o gerenciamento dos direitos de 
acesso em todos os tipos de conexões disponíveis em um ambiente distribuído 
conectado em rede (TCU, 2012).  
As regras de controle de acesso devem ainda levar em consideração sua 
distribuição para os usuários e provedores de serviço, para que tomem conhecimento 
dos requisitos de segurança estabelecidos pela gerência. Nesse tema, ao se especificar as 
regras de controle de acesso, alguns cuidados são importantes serem levados em 
consideração, como: diferenciar regras obrigatórias de regras opcionais ou ainda regras 
condicionadas a alguma situação ou características específicas; a premissa "tudo é 
proibido a menos que expressamente liberado" ao invés da "tudo é permitido a menos 
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que expressamente proibido" deve ser estabelecida; realizar a distinção entre permissões 
de administrador e permissões concedidas automaticamente por um sistema de 
informação; bem como priorizar regras que requerem autorização de um administrador 
ao invés das que não necessitam de tal aprovação.  
Por fim, ressalta-se que na política de controle de acesso deve conter regras 
estipuladas de acordo com um processo formal com os itens e temas tratados durante 
todo este capítulo, como: utilização de um identificador de usuário de modo a poder 
responsabilizá-lo individualmente por suas ações na utilização do sistema; verificar se 
os direitos de acesso do usuário foram obtidos com o proprietário do sistema ou do 
serviço para sua utilização e ainda se o nível de acesso concedido ao usuário está de 
acordo com sua função na organização e consequentemente adequado aos propósitos de 
negócio e consistente com a política de segurança da instituição; deve-se fornecer aos 
usuários documento impresso, que deve ser assinado, que contenha seus direitos de 
acesso. A assinatura desse documento indica entendimento e aceitação das condições de 
uso bem como contém seus direitos de acesso; manter registro formal de todas as 
pessoas cadastradas para usar os sistemas de informação bem como remoção imediata 
dos direitos de acesso de usuários que mudarem de função ou saírem da organização; 
verificação periódica da lista de usuários, com o intuito de remover usuários 
inexistentes e IDs duplicados; e por fim, inclusão de cláusulas nos contratos de 
funcionários ou prestadores de serviço que especifiquem as sanções no caso de tentarem 
realizar acesso não autorizado (ABNT-C, 2013). 
A responsabilidade sobre a segurança de acessos é dividida entre o gerente do 
ambiente operacional e os gerentes dos aplicativos uma vez que os controles também 
são divididos entre esses tipos de ativos.  
3.5 SÍNTESE DO CAPÍTULO 
Como foi visto neste capítulo os controles de acesso são importantes, no entanto, 
dificilmente vão funcionar sozinhos. A conscientização e cooperação dos usuários é um 
passo importantíssimo para a eficácia da segurança e deve ser difundido na organização. 
A utilização de senhas e a segurança dos equipamentos de informática são 
particularmente importantes e devem fazer parte do esquema de conscientização e 
ciência dos usuários na manutenção efetiva desses e outros controles de acessos bem 
como de suas responsabilidades enquanto ativos importantes para a organização. 
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4 SIMULAÇÕES E RESULTADOS 
Este capítulo tratará dos resultados obtidos com as simulações experimentais realizadas 
em ambiente controlado no sistema operacional AIX em uso na organização. O sistema 
operacional AIX hospeda hoje a principal aplicação utilizada pela área fim do órgão, 
portanto, trata-se de um ativo de grande voga e bem visado por atacantes. 
Durante as simulações serão demonstradas a viabilidade, bem como vantagens, 
da substituição da política de controle de acesso discricionária (DAC) pela política de 
controle de acesso baseada em papeis (RBAC) no sistema operacional citado. Os 
resultados obtidos foram coletados através de configuração em Logical Partition - 
LPAR, máquina virtual criada através das soluções IBM. A sua representação será feita 
através da saída de comandos de maneira a simplificar a demonstração das análises 
executadas e resultados obtidos.  
4.1 - FERRAMENTAS UTILIZADAS  
Nesta seção são apresentadas as informações necessárias do ferramental utilizado na 
simulação. Desde versões das ferramentas até os porquês de sua utilização são 
esclarecidos.    
4.1.1 RBAC aprimorado (Enhanced RBAC) 
A partir da versão 6 do sistema operacional AIX a IBM introduziu a versão aprimorada 
do RBAC (enhanced RBAC), que consiste num método de delegar papéis e autorizações 
dentre as várias contas de usuário. RBAC provê ao administrador do sistema a 
habilidade de designar tarefas para usuários em geral que tradicionalmente seriam 
realizadas pelo usuário root ou através de setuid/setgid, restringindo privilégios que 
antes eram designados a comando para somente aqueles privilégios que o comando 
necessita para executar sua tarefa.  
No AIX 7 não existe pacote de instalação específico necessário para se trabalhar 
com RBAC no sistema, tanto no modo legado quanto no aprimorado. A maioria dos 
comandos do RBAC aprimorado estão incluídos no fileset bos.rte.security. Para esta 
simulação será utilizada a versão 7.1.3.30 conforme Figura 4.1: 
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Figura 4.1: Versão do fileset bos.rte.security instalado na máquina da simulação. 
As seções seguintes vão introduzir os pormenores dos componentes e 
entendimentos necessários para se implementar o RBAC aprimorado no sistema.  
4.1.2 IBM Security Directory Server - SDS V.6.3.1 
O IBM Security Directory Server implementa as especificações do Internet Engineering 
Task Force (IETF) LDAP V3. Ele também contempla melhoramentos adicionados pela 
IBM em áreas de funcionalidades e performance. Esta versão utiliza um bando de dados 
DB2 que acompanha o arquivo que serve para prover o LDAP com integridade nas 
operações das transações, alta performance e on-line backup e restore. Dentre as 
vantagens de utilização do SDS V.6.3.1, destaca-se: 
 Identificação e Autenticação de usuários de forma centralizada. 
 A possibilidade de utilização de SSL e TSL 
 Provê controle de acesso 
 Política de senhas 
 Encriptação de senhas 
 
Para este trabalho de conclusão de curso será utilizado o LDAP para prover 
identificação e autenticação de usuários, onde este servidor trabalhará como um servidor 
central para onde as políticas RBAC definidas nas máquinas virtuais cliente serão 
importados e sincronizadas de acordo com a definição de intervalos de tempos 
especificados nas máquinas clientes no arquivo /etc/security/ldap/ldap.cfg, com o 
propósito de manter a solução centralizada e possibilitar sua utilização por uma gama 
maior de servidores. Ressalta-se que a instalação de uma máquina servidor AIX não é 
obrigatória, pois poderia ser utilizado qualquer servidor LDAP da organização para tal, 
tanto instalados em servidores Windows quanto em qualquer distribuição Linux.  
Diferente do RBAC que já está disponível com a instalação do sistema 
operacional AIX, o IBM Security Directory Server necessita ser baixado a parte. A 
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versão utilizada na simulação é a v.6.3.1 que foi baixado via passport advantage da 
IBM, e este pode ser um fator que torna sua instalação onerosa, que para ser realizada, 
requer contrato firmado e em vigência com a IBM.  
Outras soluções, como o OpenLdap, podem ser consideradas para a mesma 
tarefa. No entanto não foram realizados testes em ambiente AIX. 
4.2 DESCRIÇÃO DO AMBIENTE SIMULADO 
Para esta simulação foi criada uma partição lógica na máquina IBM Power P770+ que 
servisse de ambiente controlado para realização dos testes necessários. As 
características da máquina citada acima compõem o Quadro 4.1 e as informações da 
máquina virtual (Logical Partition - LPAR) criada estão ilustradas nas Figuras 4.2 e 4.3 
com dados de processador, memória e versão de sistema operacional instalado: 
Informações gerais da máquina RISC IBM Power P770+: 
Quadro 4.1: Configurações da Power 770+ 
IBM Power 770 + 
Item de configuração Por bloco Máximos 
Processadores 16x 3.8 GHz POWER7+ 
núcleos de processador 
64 x 3.8 GHz POWER7+ núcleos 
de processador 
Sockets Quatro Dezesseis 
Cache L2 256 KB L2 cache por núcleo 256 KB L2 cache por núcleo 
Cache L3 10 MB cache L3 por núcleo 
(eDRAM) 
10 MB cache L3 por núcleo 
(eDRAM) 
Memória 256 GB de 1066 MHz DDR3 1 TB de 1066 MHz DDR3 
 
Informação da máquina virtual - LPAR logical partition 
 Nome da partição: POC_RBACAIX 
 hostname: pocrbac 
 Tipo: Shared-SMT-4 
 Modo: Uncapped (utiliza o pool compartilhado de processadores) 
 Unidades de Processador: 0.10 CPU 
 Unidades de processador virtual: 1 CPU 
 Memória: 5120MB 
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Figura 4.2: Informações gerais da configuração da LPAR 
 
 
Figura 4.3: Informações de Processadores e memórias dedicadas a LPAR 
4.2.1 - Cenário da simulação  
O cenário da simulação adotado consiste na análise da viabilidade para a organização da 
alteração da política de controle de acesso discricionária para a política de controle de 
acesso baseada em papéis. Existiam muitas dúvidas por parte da equipe que realiza a 
segurança da aplicação, com todas as regras de negócio necessárias para garantia de 
segurança dos controles implementados na aplicação, bem como dúvidas relativas a 
equipe responsável pela segurança do sistema. As demonstrações realizadas nesta 
publicação tiveram como intuito saná-las.  
Portanto, as seguintes questões serviram de base para desenvolvimento da 
simulação: ao se utilizar o RBAC, o DAC ficaria totalmente obsoleto e inutilizado? No 
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que consiste a configuração necessária para implantação do RBAC no sistema? Existe 
algum benefício de utilização do RBAC para os administradores da aplicação? 
Os esclarecimentos e simulações a seguir desenvolveram a falta de 
conhecimento que a alteração do paradigma discricionário para o baseado em papéis 
geraria para os profissionais e usuários em geral da organização. Desta forma, muitos 
conceitos e detalhes adicionais além de somente a realização da configuração se fizeram 
necessários. Portanto, nas seções a seguir são apresentados os aprofundamentos 
necessários para que administradores operacionais de infraestrutura e administradores 
da aplicação possam decidir pela implantação ou não do RBAC na organização.  
4.3 ESCLARECIMENTOS NECESSÁRIOS PARA A TOMADA DE DECISÃO - 
ENTENDENDO O RBAC 
É de conhecimento dos administradores de sistema que ao entregam a senha do usuário 
root, ou utilizarem programas SUID (set owner user ID), ou ainda usarem comandos 
sudo para realizar gerências no sistema, estão de certa forma contribuindo para a 
redução da segurança do sistema operacional. A proposta do RBAC é exatamente evitar 
que estas situações voltem a ocorrer no ambiente, quando, por exemplo, alterações de 
um file system requerem acesso de administrador do sistema (root) para serem 
executados, a atribuição de papéis específicos evitam a necessidade de concessão de 
acesso de administrador do sistema (root) para execução deste tipo de operação.  
De forma geral, os administradores de sistema após implementar o RBAC terão 
o sistema protegido e evitando dentre outras, principalmente, as seguintes situações:  
1. Garantirão que os programas do usuário root, sejam acessados somente pelo 
usuário root, ou seja, que tais programas tenham as permissões concedidas 
somente para o seu proprietário, neste caso root. Para isso, utiliza-se das 
permissões ACLs padrão, ou seja, permissões do tipo - rwx --- ---.  
2. Que a utilização do kernel do sistema operacional AIX obrigará a utilização do 
RBAC para o acesso a comandos, arquivos e dispositivos, e não mais as 
políticas DAC, comumente implementadas nos sistemas operacionais atuais. 
Assim, administradores do sistema utilizarão comandos de RBAC nos sistemas 
operacionais AIX para: 
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a) Adicionar novos papéis (roles) para os usuários para conceder acesso a 
uma função específica do sistema. Essa é a forma mais básica de se implementar 
RBAC.  
b) Ou ainda a adição de uma nova aplicação ou novos comandos, deve-se 
adicionar esta nova aplicação no sistema RBAC para conceder acesso aos usuários de 
direito.  
Habilitar ou desabilitar RBAC é bem simples, mas o que torna sua 
implementação segura é a necessidade de reinicialização do servidor, uma vez que gera 
interrupção no serviço. Para habilitar o RBAC se utiliza o comando a seguir:  
a) chdev -l sys0 -a enhanced_RBAC=true 
b) REBOOT 
 Alterar a política de controle de acesso do sistema operacional é um 
grande passo no caminho para melhorar a segurança do ambiente e finalmente 
podermos garantir que possui um sistema de alta segurança. Situações onde um 
administrador de sistema afirma ter um sistema de alta segurança, porém de tempos em 
tempos ele deseja desligar a segurança temporariamente por qualquer razão específica, 
seja pra manutenção do sistema ou qualquer outro, este obviamente não é um sistema de 
alta segurança. Com o RBAC, você não pode simplesmente desligá-lo quando a 
segurança for um problema, pois ele garante que seu sistema esteja implementando 
segurança de alto nível, que não pode ser desligado ou ligado ao seu bel prazer.  
4.3.1 - Novas decisões com o RBAC - Kernel do sistema 
Na política discricionária, cada vez que um processo de um usuário deseja acessar um 
novo arquivo, um novo comando, ou um novo dispositivo, o kernel do sistema 
operacional verifica se ele tem permissão para fazer isso, utilizando-se dos privilégios 
de leitura/escrita/execução para realizar tal checagem. Agora com o RBAC existem 
passos extras que são executados para realizar essa verificação. Na leitura de um 
comando o Kernel verificará se o comando existe nas bases de dados de segurança, que 
são: 
 Base de dados de autorização 
 Base dados de papéis 
 Base de dados de comandos privilegiados (privileged command database) 
 Base de dados de dispositivos privilegiados (privileged device database) 
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 Base de dados de arquivos privilegiados (privileged file database) 
Em caso positivo, ele verifica se o usuário tem permissão para executar aquele 
comando específico, existindo a permissão, o kernel eleva os privilégios do processo 
para que ele possa contornar os controles de acesso daquele item e ter direito à operação 
requisitada, continuando assim sua execução inicial programada. 
A Figura 4.4 demonstra as tomadas de decisão descritas acima em forma de 
fluxograma que serão realizadas pelo kernel do sistema operacional a cada nova 
requisição de acesso por parte de processos do usuário e mescla as decisões entre as 
políticas DAC e RBAC.  
 
Figura 4.4: Fluxograma da execução de geral de comandos na política RBAC 
(COUGH, 2007). 
Usuários: podem utilizar um ou mais papéis em determinado momento 
utilizando o comando swrole para ativar papéis específicos.  
Papéis: Coleção de usuários associados a uma coleção de permissões, diferente 
dos grupos que são basicamente uma coleção de usuários. Portanto, de forma resumida, 
os papéis ou roles são um agrupamento de autorizações e é uma forma de conceder ao 
usuário uma relação de autorizações. 
Autorizações: Autorizações são formas de se conceder direitos a usuários 
executarem ações que dependem de privilégios e de prover níveis diferentes de 
funcionalidade para diferentes classes de usuários. Autorizações são primeiramente 
designadas a papéis para depois serem atribuídas aos usuários.  
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Quando um comando que é regido por uma autorização é executado, o acesso só 
é concedido se o usuário que o está invocando tem a autorização necessária. Por esta 
razão, uma autorização pode ser associada a uma chave que é capaz de abrir um ou mais 
comandos. (COUGH et. al, 2007) 
No enhanced RBAC, uma autorização é uma cadeia de caracteres associada com 
funções ou comandos referentes a segurança.  
ex.: aix.fs.manage.change 
Privilégios: Ao RBAC introduzir a base de dados de privilégios de comandos, o 
S.O permitiu a implementação do princípio do privilégio mínimo. Conforme definido 
no capítulo de levantamento bibliográfico, seção 2.2 deste trabalho, este princípio 
permite atribuir ao usuário o mínimo de privilégio necessário para a execução de suas 
tarefas diárias.  
De forma geral, e utilizando-se de associações para tornar o entendimento mais 
fluído, privilégios são cadeados de recursos específicos, para cada recurso, arquivo, 
comando ou dispositivo, existe um cadeado específico chamado privilégio. Quando um 
privilégio é definido o que se faz realmente é a definição da referência à autorização 
(chave) que dá acesso àquele cadeado.  
A figura 4.5 resume os comandos costumeiramente utilizados na gerência de 
autorizações, papéis (roles) e privilégios quando se utiliza RBAC: 
 
Figura 4.5: Resumo de comandos e características do RBAC 
4.4 CONFIGURAÇÃO DE PAPÉIS PREDEFINIDOS  
Os resultados a seguir foram obtidos ao se utilizar as roles predefinidas no enhanced 
RBAC AIX. Essas roles possuem operações predefinidas de administração de sistema e 
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não podem ser alteradas. São uma boa forma de se dividir entre os operadores do 
sistema, papéis específicos para determinadas operações, impedindo dessa forma a 
necessidade de conceder a senha de root para todos os usuários que têm a necessidade 
de realizar operação de administração de sistema. No entanto, as roles predefinidas do 
sistema agrupam uma relação grande de privilégios e autorizações, o que pode resultar 
no desencorajamento de sua utilização por parte do administrador do sistema, uma vez 
que daria muitos privilégios aos usuários, com poucas exceções.  
Por exemplo, o operador osvaldo gostaria de aumentar um filesystem no sistema 
operacional porém não possui privilégio para tal com seu usuário, vide Figura 4.6.  
 
Figura 4.6: Tentativa de utilização de comando chfs sem privilégios 
O administrador do sistema, então começa a pesquisar pelos papéis predefinidos 
no AIX, utilizando-se do comando lsrole, um que poderia ser concedido ao usuário 
osvaldo para poder executar sua tarefa de aumento do tamanho de filesystem, ilustrado 
na figura 4.7. 
 
Figura 4.7: Investigando roles predefinidas 
Nota-se que na Figura 4.7 a role FSAdmin pode ser o que se busca para atender 
a requisição do usuário. Pelo nome, parece se tratar de papel criado para conter 
autorizações de gerenciamento de filesystems. Porém, são necessárias investigações 
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mais aprofundas para se ter certeza de que estaremos concedendo ao usuário privilégios 
necessários para suas operações diárias. Através dos comandos lsrole [role_name] e 
lsauth [authorization_name] tem-se o seguinte, de acordo com o resultado constante na 
Figura 4.8:  
 
Figura 4.8: Utilização lsrole [role_name] e lsauth [authorization_name] 
A Figura 4.8 exemplifica que através da utilização do lsrole consegue-se 
uma relação de autorizações que compõem a role e se percebe que a autorização 
aix.fs.manage.change pode ser o que se busca para conceder ao usuário. Após executar 
o comando lsauth nesta autorização é possível constatar pela sua descrição que é 
utilizada para alterar atributos de file systems. Resta agora investigar se os privilégios 
que fazem parte dessa autorização contém o comando solicitado pelo usuário osvaldo, o 
chfs. Para percorrer a lista de privilégios, faz-se necessário a utilização de filtros uma 
vez que existem mais de 800 comandos disponíveis. Assim, o resultado da utilização do 
comando para percorrer privilégios, o lssecattr está demonstrado na Figura 4.9: 
 
Figura 4.9: Comando lssecattr, realizando busca por permissões 
Portanto conclui-se que o papel FSAdmin contém os privilégios necessários 
para alguém que irá trabalhar com o incremento, exclusão, diminuição de file systems, 
inclusive pela Figura 3.9, verifica-se que exatamente o comando solicitado pelo usuário 
osvaldo está inserido e pertence a autorização aix.fs.manage.change, que 
consequentemente foi inserida no papel FSAdmin e portanto deve ser concedido ao 
solicitante. Assim, ele poderá executar suas tarefas sem necessidade de conhecimento 
da senha de usuário root. Pela execução do comando na Figura 4.10, nota-se que o 
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usuário não possui nenhuma role atribuída, observe o último parâmetro da cadeia de 
caracteres, roles=, está vazio: 
 
Figura 4.10: Usuário osvaldo não possui roles atribuídas. 
Portanto, atribui-se ao usuário a role FSAdmin, conforme Figura 4.11: 
 
Figura 4.11: Atribuição da role FSAdmin ao usuário osvaldo. 
Após a concessão da role ao usuário, este deve tentar realizar a operação. Porém, 
para que roles atribuídas a usuários tenham efeito, faz-se necessário utilizar o comando 
swrole para ativar a role que deseja trabalhar. Desta forma, se o usuário osvaldo utilizar-
se dos comando rolelist com os parâmetros (flags) -a para listar roles a que tem direito e 
o parâmetro (flag) -e para indicar quais roles estão ativas no momento, a Figura 4.12 
indicará o retorno da operação. Leva-se em consideração que o usuário ainda não 
executou o comando de alteração de papel, o swrole: 
 
Figura 4.12: Usuário tenta executar o comando chfs sem ter ativado a role 
FSAdmin 
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Como se pode observar na figura 4.12, apesar do usuário já possuir a lista de 
autorizações a que tem direito a ele ainda é requerido autenticar-se para receber as 
autorizações.  
 
Figura 4.13: Comando swrole e execução do chfs pelo usuário osvaldo 
A ativação de papéis se dará através da execução, por parte do usuário, do 
comando swrole. Para ter acesso a role, será solicitada senha de acesso e após 
autenticação efetuada com sucesso, ao usuário serão liberados os comandos que fazem 
parte daquela role, exemplificado na Figura 4.13.  
Quando o sistema operacional AIX cria roles, o padrão é que seja solicitada 
senha de acesso cada vez que o usuário for ativar o papel. No entanto, o sistema 
operacional AIX concede ainda a opção de alteração de roles para não solicitarem a 
autenticação (senha de acesso), a cada ativação. Para isso deve-se alterar o parâmetro 
auth_mode=NONE individualmente de cada role que queira definir que a senha de 
autenticação não será mais necessária, ilustrado no resultado do comando na Figura 
4.14. Porém modificar roles para permitirem autenticação sem a solicitação de senha é 
uma quebra de segurança e deve ser evitada, pois permite que um atacante use uma 
sessão inativa ou desbloqueada para ativar a role e executar comandos restritos sem 
nenhuma checagem de autenticação.  
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Figura 4.14: Parâmetro auth_mode e sua alteração 
Assim, pela sequência de comandos executados na figura 4.15, pode-se observar 
a forma de ativação de role, o comando swrole, não requisita mais a inserção de uma 
senha para se ter acesso as autorizações da role. 
 
Figura 4.15: Comando swrole não solicita mais senha para ativação de role 
4.5 PAPÉIS CRIADOS PELO ADMINISTRADOR DO SISTEMA (USER 
DEFINED ROLES) 
Nesta segunda abordagem será tratada a criação de roles (papéis) bem distintas que 
implementem a fundo o princípio do privilégio mínimo pelo qual os sistemas 
operacionais são regidos. Na seção anterior a role FSAdmin concedida para o usuário 
osvaldo concedia sim os privilégios que ele necessitava para alterar um file system, no 
entanto concedia muito mais que isso como ficou comprovado pela investigação 
realizada naquela seção, figura 4.9, onde por exemplo, lhe era concedido direitos de 
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remover completamente um file system com todos os dados que exista nele. Muitas 
vezes, esta não é uma situação que os administradores do sistema gostariam de incorrer.  
Considere o seguinte cenário: depois de conduzida uma auditoria o pessoal de 
segurança solicitou que os privilégios do usuário junior fossem limitados para que ele 
executasse somente operações de reboot e restart do sistema POC_RBACAIX. Como 
não existe nenhuma role predefinida com somente estes dois comandos, deve-se criar 
uma especificamente para este papel.   
 
Figura 4.16: Criação de role através do facilitador de comando smitty mkrole 
A Figura 4.16 exemplifica a criação de uma role através do comando smit, que é 
uma espécie de facilitador para execução de comandos disponível no AIX. O mesmo 
poderia ter sido feito via linha de comando, conforme Figura 4.17: 
 
Figura 4.17: O comando mkrole 
Ao limitar as autorizações que estão disponíveis nesta role, é possível reforçar o 
princípio do privilégio mínimo, concedendo acesso ao usuário junior de somente os 
comandos que segundo a segurança da organização, após o processo de auditoria, são os 
essenciais para executar as funções de seu trabalho.  
O próximo passo é a concessão propriamente dita da role ao usuário. 
Novamente, utilizamos o comando chuser na Figura 4.18 a seguir. No entanto o 
comando chuser para a atribuição de roles a usuários possui uma especificidade, ele 
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não atualiza a lista de roles do usuário caso este já possua alguma atribuída a ele. 
Portanto, para tal, seria necessário especificar cada uma das roles que compõem os 
papéis do usuário conforme é mostrado na figura 4.25.  
 
Figura 4.18: Atribuindo a role shutdown_reboot ao usuário junior 
O passo seguinte e inexistente em relação às roles predefinidas do sistema é a 
atualização do kernel do sistema. Se uma adição ou modificação é feita na tabela de 
roles do RBAC, isto gera a necessidade de a base de dados de segurança do RBAC seja 
atualizada no kernel do AIX antes das modificações estarem disponíveis para uso. Isso é 
feito através do comando setkst. 
O comando setkst lê os arquivos da base de dados de segurança do RBAC e o 
carrega nas tabelas de segurança do kernel (kernel security tables - KST), por padrão 
todas as bases de dados de segurança são enviadas para o KST.  
Se o usuário junior executar o comando swrole para ter acesso a nova role 
criada e na qual ele foi inserido sem que primeiramente o comando setkst seja 
executado, gerará erro uma vez que as tabelas do kernel do sistema ainda não foram 
atualizadas, conforme a Figura 4.19: 
 
Figura 4.19: Comando rolelist e swrole sem atualizar o KST 
Portanto, executa-se um setkst para que as alterações realizadas nas bases de 
dados de segurança do RBAC reflitam na tabela de segurança do kernel do sistema, 
ilustrado na Figura 4.20.  
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Figura 4.20: Atualizando o Kernel com o comando setkst 
Por fim, o usuário pode ter acesso a role reboot_shutdown e realizar o 
desligamento no sistema, resultado demonstrado na Figura 4.21.    
 
Figura 4.21: Execução do comando shutdown pelo usuário junior. 
4.5.1 Criação de autorizações e roles customizadas 
Na seção anterior utilizamos das autorizações pré-existentes no sistema para a criação 
de uma role com limitação de privilégios conforme o estipulado pela auditoria realizada 
na organização. Porém, nas simulações desta seção será criada toda uma estrutura 
hierárquica de autorizações necessária para concessão de privilégios aos usuários que 
farão parte dos papéis estipulados naquela role.  
Para tal, será criada uma role de monitoramento do sistema cujo nome será 
monitoramento, com privilégios específicos que serão disponibilizadas aos operadores 
de monitoramento existentes na organização. A Figura 4.22 exemplifica a criação das 
autorizações, a Figura 4.23 a concessão dos privilégios e a Figura 4.24 mostra a criação 
da role monitoramento. 
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Figura 4.22: Comando mkauth cria a estrutura de autorizações hierárquica 
necessária. 
 
Figura 4.23: Comando setsecattr para criação dos privilégios 
 
Figura 4.24: Comando mkrole cria a role monitoramento e atualiza a tabela de 
segurança do kernel. 
Após o processo de criação da estrutura hierárquica de autorizações, roles e 
privilégios resta a concessão da role ao usuário junior, de acordo com a Figura 4.25: 
 
Figura 4.25: Usuário junior com as roles  monitoramento e shutdown_reboot 
Por fim, o usuário pode se conectar a role e realizar suas tarefas diárias, 
conforme demonstrado na Figura 4.26 onde ele finalmente pode executar o comando 
 60 
 
swrole para ativar o papel e executar o comando nmon que foi concedido à role 
conforme Figura 4.27. 
 
Figura 4.26: Utilização dos comandos swrole e rolelist para verificar e ativar as 
roles 
 
Figura 4.27: Comando nmon executado pelo usuário junior após se autenticar na 
role monitoramento 
4.6 CONFIGURANDO O CLIENTE RBAC PARA REALIZAR ACESSO 
REMOTO A UM SERVIDOR LDAP 
O último passo desta bateria de simulações nos levou a configurar a base de dados do 
RBAC aprimorado para residir num servidor LDAP remoto. Para tal os seguintes pré-
requisitos foram necessários antes de se poder usar o LDAP como um repositório da 
base de dados do RBAC: 
 O servidor LDAP deve estar configurado e disponível para hospedar base de 
dados do RBAC; 
 O servidor LDAP deve possuir o esquema para RBAC instalado; 
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o O esquema citado é instalado junto com os arquivos de instalação do 
sistema operacional AIX.  
 Deve existir uma rede configurada entre o cliente o servidor LDAP; 
 O cliente LDAP deve possuir os pacotes de cliente LDAP instalados; 
o idsldap.cltbase631.adt     6.3.1.0  Directory Server - Base Client 
o idsldap.cltbase631.rte     6.3.1.0  Directory Server - Base Client 
o idsldap.clt32bit631.rte    6.3.1.0  Directory Server - 32 bit 
o idsldap.clt64bit631.rte    6.3.1.0  Directory Server - 64 bit 
 O cliente LDAP deve estar executando o modo aprimorado do RBAC 
(enhanced RBAC); 
Pré-requisitos atendidos, os passos a seguir devem ser executados: 
1. Exportar a base de dados do RBAC 
a. É bem simples e utiliza o comando rbactoldif para realizar a 
exportação: 
b. rbactoldif -d cn=root > root/RBAC_DB.txt 
2. Atualizar a base de dados do servidor LDAP 
a. Utiliza o comando ldapadd para atualizar a base de dados  
b. ldapadd -h LDAP_DC1 -w admin -D cn=root -c -i 
/root/RBAC_DB.txt 
3. Configurar o cliente LDAP 
a. Utiliza o comando mksecldap 
b. mksecldap -c -a cn=root -p <senha> -h LDAP_DC1  
4. Atualizar a ordem de busca da base de dados RBAC. 
a. O arquivo /etc/nscontrol.conf é usado pelo RBAC para determinar 
a ordem de busca para domínios RBAC. 
b. Cada uma das bases de dados (authorizations, roles, privcmds, 
privdevs e privfiles) deve ser atualizada com a informação "LDAP, 
files", ilustrado no figura 4.28. Para tal pode-se utilizar do editor de 
textos VI do unix ou o comando chsec.  
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Figura 4.28: Conteúdo do arquivo /etc/nscontrol.conf 
5. Definir o método de atualização da tabela de segurança do kernel (KST) 
a. Pode-se escolher alterar ou não o valor de rbacinterval=3600 do 
arquivo /etc/security/ldap/ldap.cfg. Ele é comentado por padrão, 
portanto, retira-se o comentário de linha, conforme realizado na 
Figura 4.29: 
 
Figura 4.29: Parâmetro rbacinterval 
6. Testar a efetividade da ordem de busca de domínio com comandos de 
gerenciamento do RBAC.   
a. Através dos comandos mkrole -R e lsrole -R define-se a ordem de 
criação das roles de acordo com o definido no arquivo 
/etc/nscontrol.conf onde se utiliza os parâmetros files e LDAP 
definidos no arquivo para filtro da listagem e criação de roles. 
b. O comando lsrole -R LDAP monitoramento, limita a ordem de 
busca das roles para a base de dados do LDAP somente, buscando 
pela role monitoramento naquela base. Quando se executa o 
comando lsrole -R files monitoramento, é listada a role da base de 
dados local.  
4.7 SÍNTESE DO CAPITULO 
Neste capítulo foram abordados os passos necessários para implementar a proposta de 
migração da política de controle acesso discricionária implementada na maioria dos 
sistemas operacionais atuais, para a política de controle de acesso baseada em papéis. O 
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estudo de caso foi focado no sistema operacional AIX 7.1 utilizado na organização, 
sendo sua forma de implementação apresentada no decorrer das seções do capítulo.  
O estudo dos resultados de implementação dos cenários ocorreu durante todo o 
capítulo e seus resultados são elencados da seguinte forma: Primeiramente, fazia-se 
necessário uma explicação mais detalhada de que ao se aceitar RBAC o que se estaria 
trocando exatamente o DAC por. Portanto, a seção 4.3 tratou deste detalhamento 
necessário. O que se altera quando a escolha pelo RBAC é feita na organização, e como 
o utiliza-lo para hierarquizar as várias áreas existentes na organização em esquema de 
papéis que pudessem ser atribuídos a usuários.  
A seção seguinte, 4.4, utilizou-se dos papéis predefinidos nos sistemas AIX para 
realizar simulações de administração do sistema. Algumas demonstrações foram feitas 
para exemplificar como sua utilização aconteceria no dia-a-dia da organização em 
tarefas corriqueiras. Porém, durante a análise dos resultados, ficou evidenciado que os 
papéis predefinidos do sistema operacional encapsulam mais autorizações do que 
eventualmente se gostaria de conceder aos usuários, partindo da premissa do privilégio 
mínimo. O que nos levou até a seção seguinte, a 4.5. 
A seção 4.5 simulou a ideia da criação de papéis específicos e que 
principalmente respeitassem sempre o princípio do privilégio mínimo, portanto os 
resultados obtidos durante a simulação foi satisfatórios neste aspecto. O que faltava 
ainda era a definição de uma estrutura hierárquica que contemplasse a estrutura 
existente em organizações. Esses aspectos e como o RBAC auxiliava foram 
desenvolvidos na subseção 4.5.1. Os resultados obtidos foram satisfatórios neste 
quesito.  
Por fim, a seção 4.6 desenvolve a ideia dos passos necessários para se configurar 
uma base de dados RBAC para coexistir num servidor LDAP remoto. Esta configuração 
se faz necessária para que a base de dados de segurança do RBAC possa ser 
compartilhada com mais de um servidor evitando que diversos papéis necessitem ser 
criados em mais de um servidor, bastando para tal seu apontamento, no momento da 
criação, para o servidor LDAP remoto.    
  
 64 
 
5 CONCLUSÕES 
Com este trabalho todo o referencial teórico necessário para se implementar a política 
do controle de acesso baseada em papéis em substituição à política discricionária foi 
posta a prova. E após sua implementação, ficou comprovada sua maior efetividade no 
na gerência de controle de acessos de sistemas operacionais modernos em substituição 
ao DAC bem como o porquê de sua utilização na organização.  
A metodologia dividida em etapas utilizada durante o trabalho foi bastante 
eficaz, pois proporcionou um direcionamento da solução e demonstrou a relevância do 
tema para a organização. O levantamento bibliográfico constatou conceitos importantes 
que foram considerados e nortearam cada ponto abordado nos capítulos seguintes: o de 
boas práticas em segurança da informação, referente a controle de acessos, e o capítulo 
de simulações realizadas em ambiente controlado com o RBAC no sistema operacional 
AIX. 
No entanto, ainda que os conceitos e melhores práticas apresentados nesta 
publicação sobre o controle de acesso lógico sejam eficazes, ainda existe e sempre vai 
existir outro ponto que deve ser levado em consideração, o recurso humano. Este ativo, 
sempre vai ter um grande impacto em como as escolhas de tecnologias ou de controles 
será feito. Neste trabalho, fez-se uso das melhores práticas que possam ser 
implementadas tanto nos ativos computacionais quanto inseridas na cultura 
organizacional através dos recursos humanos. As abordagens e controles apresentados 
no capítulo 3 se referem às melhores práticas de acordo com a ABNT-C(2013) e 
também em acórdãos do TCU que tratam as pessoas como um ativo importante para a 
segurança de outro ativo igualmente importante, a informação.  
A informação é utilizada para tomada de decisões pela alta gerência da 
organização, e foi pela informação que se iniciou o estudo deste trabalho de conclusão 
de curso. Assim, tanto as técnicas apresentadas no capítulo 3, de melhores práticas em 
controle de acessos, quando as simulações práticas realizadas no capítulo 4 corroboram 
com esta visão. Essas técnicas tentam ao máximo melhorar as medidas já tomadas nas 
organizações com relação à segurança da informação oferecendo ótimos meios para a 
administração de sistemas e diretrizes de conscientização de recursos humanos.   
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5.1 TRABALHOS FUTUROS 
A seguir são apresentadas algumas propostas de trabalhos futuros que podem ser 
desenvolvidas no intuito de aprofundamento dos aspectos tratados em torno do tema 
apresentado neste trabalho.   
As simulações da política de controle de acesso baseada em papéis em 
ambientes reais não foram executadas, principalmente quando se envolve a 
administração de objetos do sistema operacional utilizados pela aplicação. O resultado 
obtido através desse tipo de simulação pode ser bastante relevante e deveria ser levado 
em consideração para possíveis trabalhos futuros uma vez que aprofundará o tema 
RBAC a um nível diferente que não somente o de concessão de privilégios a usuários 
administradores de sistema, mas também usuários utilizadores da aplicação. Há a 
necessidade de envolver duas áreas neste processo, tanto a de infraestrutura quando a de 
desenvolvimento da aplicação.  
Outro ponto em aberto é a relação do AIX e a base de dados de segurança do 
RBAC com servidores remotos LDAP que não estejam executando em ambiente RISC, 
ou seja, que estejam hospedados em ambientes com outros sistemas operacionais 
instalados, como o Windows por exemplo. Este tipo de simulação pode resultar num 
alargamento da solução para uma possível integração da base RBAC com todos os 
servidores que utilizem da solução LDAP, mantendo-se um repositório único de 
usuários preparando tal base para interagir com princípios de single sign-on que estejam 
provisionados na organização.  
Ainda, no tocante a melhores práticas, trabalhos futuros poderiam propor o 
desenvolvimento e instauração de uma política de controle de acesso desenvolvida para 
a organização que utilizem das boas práticas apresentadas neste trabalho para nortearem 
seu desenvolvimento. A seção 3.4 deste trabalho cita algumas diretrizes importantes 
para serem levados em consideração quando de sua implementação. 
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APÊNDICE A - TABELA DE ACÓRDÃOS DO TCU SOBRE 
CONTROLE DE ACESSO. 
Subseção da NBR ISO/IEC 
27002:2005 
Acórdão/Decisão Nro.: 
 
Texto 
 
Requisitos de negócio para 
controle de acesso 
 
Acórdão 1137/2012 - 2ª 
Câmara 
 
1.4.3.1. em atenção à Instrução 
Normativa GSI/PR 1/2008, art. 5º, VII, 
in fine, e à Norma Complementar - 
IN01/DSIC/GSI/PR 7/2010, item 2.6, 
defina uma Política de Controle de 
Acesso (PCA) contemplando os ativos 
de informação do [Programa de 
Governo], em especial o [Sistema], 
observando as diretrizes da Norma 
Complementar - IN01/DSIC/GSI/PR 
7/2010, 
e ainda as orientações contidas no item 
11.1.1 da norma Técnica ABNT NBR 
ISO/IEC 27002:2005; 
Requisitos de negócio para 
controle de acesso 
 
Acórdão 2831/2011 - 
Plenário 
 
9.2.3. em atenção à Instrução 
Normativa GSI/PR 1/2008, art. 5º, VII, 
in fine, e à Norma Complementar 
07/IN01/DSIC/GSI/PR, item 2.6, 
defina política de controle de acesso a 
informações e recursos de TI, com 
base nos requisitos de negócio e de 
segurança da informação da entidade, 
com observância das orientações do 
item 11.1.1 da NBR ISO/IEC 
27002:2005 (achado 2.2 do relatório de 
auditoria); 
 
Requisitos de negócio para 
controle de acesso 
 
Acórdão 1382/2009 - 
Plenário 
 
9.2. (...) defina e implante uma Política 
de Controle de Acesso (PCA) para 
toda a organização, nos termos das 
orientações contidas NBR ISO/IEC 
17799:2005, item 11.1.1 - Política de 
controle de acesso e à semelhança das 
orientações contidas no Cobit 4.1, itens 
DS5.3 - Gestão de identidades e DS5.4 
- Gestão de contas de usuários; 
 
Requisitos de negócio para 
controle de acesso 
 
Acórdão 906/2009 - 
Plenário 
 
9.3.2. definam política de controle de 
acesso ao sistema (...) utilizado pelos 
municípios, em consonância com as 
orientações do item 11.1.1 da NBR 
ISO/IEC 27002:2005; 
 
Requisitos de negócio para 
controle de acesso 
 
Acórdão 309/2009 - 
Plenário 
 
9.1.30. elabore, aprove formalmente, 
divulgue e implemente política de 
controle de acesso, conforme item 
11.1.1 da NBR ISO/IEC 17799:2005;  
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Requisitos de negócio para 
controle de acesso 
 
Acórdão 669/2008 - 
Plenário 
 
9.4.6. defina e implante uma Política 
de Controle de Acesso (PCA) para 
toda a organização, nos termos das 
orientações contidas no item 11.1.1 da 
NBR ISO/IEC 17799:2005 e em 
harmonia com as diretrizes expostas 
nos itens DS 5.3 e DS 5.4 do Cobit 4.1 
(Gestão de identidades e Gestão de 
contas de usuários); 
 
Requisitos de negócio para 
controle de acesso 
 
Acórdão 1092/2007 - 
Plenário 
 
9.1.5. defina e divulgue Política de 
Controle  
de Acesso - PCA conforme o 
estabelecido na NBR  
ISO/IEC 17799:2005, item 11.1.1; 
 
Requisitos de negócio para 
controle de acesso 
 
Acórdão 71/2007 - 
Plenário 
 
9.2.7. defina formalmente uma Política  
de Controle de Acesso - PCA - para o 
Infoseg,  
contemplando usuários Web, “host de 
atualização”  
e da rede interna da gerência do 
Infoseg, de  
acordo com o previsto no item 11.1.1 
da NBR  
ISO/IEC 17799:2005; 
Requisitos de negócio para 
controle de acesso 
 
Acórdão 1663/2006 - 
Plenário 
 
9.1.2. estabeleça processo formal de 
concessão  
de senhas e aumente o controle sobre 
os privilégios  
dos usuários; 
Requisitos de negócio para 
controle de acesso 
 
Acórdão 2023/2005 - 
Plenário 
 
9.1.3. defina uma Política de Controle 
de  
Acesso aos ativos de informação  que 
contenha,  
no mínimo:  
 
Requisitos de negócio para 
controle de acesso 
 
Decisão 295/2002 - 
Plenário 
 
8.1.1 - quanto aos sistemas 
informatizados: 
g) proceda à reavaliação completa dos 
perfis  
definidos no Senha-Rede para o SPIU, 
excluindo  
aqueles redundantes ou que não mais 
sejam  
utilizados; 
 
Requisitos de negócio para 
controle de acesso 
 
Decisão 445/1998 – 
Plenário 
 
3.7.4. criar controle único de acesso 
lógico para  
o ambiente do Gerenciador de Banco 
de Dados  
DB2, a exemplo do SSG no ambiente 
IDMS;  
3.7.5. definir regras que regulamentem  
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o acesso de usuários externos ao 
ambiente  
computacional do FGTS;  
 
Gerenciamento de acesso do 
usuário  
 
 
Acórdão 71/2007 - 
Plenário 
 
9.2.13. estabeleça critérios formais 
para homologação e aceitação de 
atualizações e novas versões do 
[Sistema], de acordo com o previsto no 
item 10.3.2 da NBR ISO/IEC 
17799:2005; 
Gerenciamento de acesso do 
usuário  
 
 
Acórdão 1663/2006 
Plenário 
9.1.4. implemente sistemática de 
homologação e controle das versões 
implantadas do [Sistema]; 
Requisitos de negócio para 
controle de acesso 
Acórdão 1137/2012 2ª 
Câmara 
1.4.3.1. em atenção à Instrução 
Normativa GSI/PR 1/2008, art. 5º, VII, 
in fine, e à Norma Complementar - 
IN01/DSIC/GSI/PR 7/2010, item 2.6, 
defina uma Política de Controle de 
Acesso (PCA) contemplando os ativos 
de informação do [Programa de 
Governo], em especial o [Sistema], 
observando as diretrizes da Norma 
Complementar - IN01/DSIC/GSI/PR 
7/2010, e ainda as orientações contidas 
no item 11.1.1 da Norma Técnica 
ABNT NBR ISO/IEC 27002:2005; 
Requisitos de negócio para 
controle de acesso 
Acórdão 2831/2011 
Plenário 
9.2.3. em atenção à Instrução 
Normativa GSI/PR 1/2008, art. 5º, VII, 
in fine, e à Norma Complementar 
07/IN01/DSIC/GSI/PR, item 2.6, 
defina política de controle de acesso a 
informações e recursos de TI, com 
base nos requisitos de negócio e de 
segurança da informação da entidade, 
com observância das orientações do 
item 11.1.1 da NBR ISO/IEC 
27002:2005 (achado 2.2 do relatório de 
auditoria); 
Requisitos de negócio para 
controle de acesso 
Acórdão 1382/2009 
Plenário 
9.2. (...) defina e implante uma Política 
de Controle de Acesso (PCA) para 
toda a organização, nos termos das 
orientações contidas NBR ISO/IEC 
17799:2005, item 11.1.1 - Política de 
controle de acesso e à semelhança das 
orientações contidas no Cobit 4.1, itens 
DS5.3 - Gestão de identidades e DS5.4 
- Gestão de contas de usuários; 
Requisitos de negócio para 
controle de acesso 
Acórdão 906/2009 
Plenário 
9.3.2. definam política de controle de 
acesso ao sistema (...) utilizado pelos 
municípios, em consonância com as 
orientações do item 11.1.1 da NBR 
ISO/ IEC 27002:2005; 
Requisitos de negócio para 
controle de acesso 
Acórdão 309/2009 
Plenário 
9.1.30. elabore, aprove formalmente, 
divulgue e implemente política de 
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controle de acesso, conforme item 
11.1.1 da NBR ISO/IEC 17799:2005; 
Requisitos de negócio para 
controle de acesso 
Acórdão 669/2008 
Plenário 
9.4.6. defina e implante uma Política 
de Controle de Acesso (PCA) para 
toda a organização, nos termos das 
orientações contidas no item 11.1.1 da 
NBR ISO/IEC 17799:2005 e em 
harmonia com as diretrizes expostas 
nos itens DS 5.3 e DS 5.4 do Cobit 4.1 
(Gestão de identidades e Gestão de 
contas de usuários); 
Requisitos de negócio para 
controle de acesso 
Acórdão 1092/2007 
Plenário 
9.1.5. defina e divulgue Política de 
Controle de Acesso - PCA conforme o 
estabelecido na NBR ISO/IEC 
17799:2005, item 11.1.1; 
Requisitos de negócio para 
controle de acesso 
Acórdão 71/2007 
Plenário 
9.2.7. defina formalmente uma Política 
de Controle de Acesso - PCA - para o 
[Sistema], contemplando usuários 
Web, “host de atualização” e da rede 
interna da gerência do [Sistema], de 
acordo com o previsto no item 11.1.1 
da NBR ISO/IEC 17799:2005; 
Requisitos de negócio para 
controle de acesso 
Acórdão 1663/2006 
Plenário 
9.1.2. estabeleça processo formal de 
concessão de senhas e aumente o 
controle sobre os privilégios dos 
usuários; 
Requisitos de negócio para 
controle de acesso 
Acórdão 2023/2005 
Plenário 
9.1.3. defina uma Política de Controle 
de Acesso aos ativos de informação 
que contenha, no mínimo: 
Gerenciamento de acesso do 
usuário 
Acórdão 1137/2012 2ª 
Câmara 
1.4.2.7. utilize contas de usuários 
únicas, pessoais e não compartilhadas 
de forma a possibilitar a identificação 
dos autores de atividades realizadas 
com privilégios administrativos no 
sistema operacional e no banco de 
dados, conforme recomendado no item 
11.2.1, diretriz para implementação 
“a”, da Norma Técnica ABNT NBR 
ISO/IEC 27002:2005; 1.4.3.2. em 
atenção ao disposto no item 5.1 da 
Norma Complementar - IN01/ DSIC 
7/2010 do Gabinete de Segurança 
Institucional da Presidência da 
República, formalize procedimentos de 
gerenciamento de acesso de usuários 
de modo a assegurar o acesso 
devidamente autorizado às 
informações restritas do [Sistema], 
observando ainda as recomendações 
contidas no item 11.2 da Norma 
Técnica ABNT NBR ISO/IEC 
27002:2005; 
Gerenciamento de acesso do 
usuário 
Acórdão 2831/2011 
Plenário 
9.2.2. em atenção à Norma 
Complementar 07/IN01/DSIC/GSI/PR, 
item 5.1, implante processos formais 
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de registro de usuário, gerenciamento 
de senhas, gerenciamento de 
privilégios e análise crítica dos direitos 
de acesso, com vistas a garantir 
efetividade dos procedimentos de 
controle de acesso operacionalizados 
para esses processos, com observância 
das recomendações do item 11.2 e 
subitens da NBR ISO/IEC 27002:2005 
(achado 2.2 do relatório de auditoria); 
9.2.9.2. avalie perfis dos usuários (...) 
e, se for o caso, adote as providências 
necessárias para torná-las compatíveis 
com as regras as regras de segregação 
de funções (achado 2.6 do relatório de 
auditoria); 9.2.9.3. implante controles 
no [Sistema] capazes de impedir 
concessão de perfis de usuários em 
desacordo com as regras de segregação 
de funções definidas e de obstar a 
realização de operações em desacordo 
com essas regras, à semelhança do 
controle de aplicação AC1 do COBIT 
4.1 (achado 2.6 do relatório de 
auditoria); 9.2.10. em atenção à Norma 
Complementar 07/IN01/DSIC/GSI/PR, 
item 2.2, avalie perfis de usuários 
existentes (...) e, se for o caso, adote as 
providências necessárias para torná-los 
compatíveis com as regras definidas no 
processo de trabalho formalmente 
estabelecido (achado 2.7 do relatório 
de auditoria); 
Gerenciamento de acesso do 
usuário 
Acórdão 2812/2009 
Plenário 
9.1.16. com base na NBR ISO/IEC 
27002:2005, item 11.2.4.a, estabeleça 
procedimentos de revisão periódica de 
direitos de acesso dos usuários (...); 
9.1.17. com base na NBR ISO/IEC 
27002:2005, itens 11.2.1.h e 11.2.4.a, 
institua procedimento automático de 
revogação do acesso de usuários após 
período pré-definido de inatividade 
(...); 
Gerenciamento de acesso do 
usuário 
Acórdão 906/2009 
Plenário 
9.3.3 implementem procedimento para 
bloquear usuários inativos por um 
período de tempo predeterminado no 
controle de acesso aos sistemas (...) 
utilizado pelos municípios, (...) à 
semelhança do item 11.2.1 da NBR 
ISO/IEC 27002:2005; 9.3.8. 
apresentem ao usuário cadastrado nos 
sistemas (...) declaração por escrito 
com os direitos de acesso dele, à 
semelhança do item 11.2.1 da NBR 
ISO/IEC 27002:2005; 
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Gerenciamento de acesso do 
usuário 
Acórdão 309/2009 
Plenário 
9.1.31. defina Processo de autorização 
formal para concessão e revogação de 
acesso, conforme item 11.2.2 da NBR 
ISO/IEC 17799:2005; 9.1.32. torne 
obrigatória, no Processo de concessão 
de acesso, a assinatura de termo de 
compromisso pelos usuários do 
sistema (...), conforme item 11.2.1, 
alíneas “d” e “e” da NBR ISO/IEC 
17799:2005; 9.1.34. defina 
formalmente política de gerenciamento 
das senhas dos usuários do sistema 
DOF e adote sistema que assegure a 
sua qualidade, conforme itens 11.2.3 e 
11.5.3 da NBR ISO/IEC 17799:2005; 
Gerenciamento de acesso do 
usuário 
Acórdão 71/2007 
Plenário 
9.2.8. conduza, a intervalos regulares, 
a análise crítica dos direitos de acesso 
dos usuários do [Sistema], por meio de 
um processo formal, de acordo com o 
previsto no item 11.2.4 da NBR 
ISO/IEC 17799:2005; 9.2.25. utilize 
identificadores de usuários únicos para 
o [Sistema] (senha única não 
compartilhada) de forma fixar a 
responsabilidade de cada usuário, 
inclusive para os usuários com 
privilégios de administração, em 
conformidade com o previsto no item 
11.2.1 da NBR ISO/IEC 17799:2005; 
9.2.27. atribua a cada usuário do banco 
de dados do [Sistema] somente os 
privilégios mínimos necessários ao 
desempenho de suas funções, 
conforme previsto no item 11.2.2 da 
NBR ISO/IEC 17799:2005; 
Gerenciamento de acesso do 
usuário 
Acórdão 1663/2006 
Plenário 
9.1.2. estabeleça processo formal de 
concessão de senhas e aumente o 
controle sobre os privilégios dos 
usuários; 
Gerenciamento de acesso do 
usuário 
Acórdão 2023/2005 
Plenário 
9.1.3.1. regras de concessão, de 
controle e de direitos de acesso para 
cada usuário e/ou grupo de usuários de 
recursos computacionais de 
Tecnologia da Informação - TI, 
conforme preceitua o item 9.1.1 da 
NBR ISO/IEC 17799:2001; 9.1.3.2. 
responsabilidades dos gestores de 
negócios sobre os seus sistemas, bem 
como a obrigação deles e dos gerentes 
da rede [...] fazerem a revisão 
periódica, com intervalos de tempo 
previamente definidos, dos direitos de 
acesso dos usuários, conforme 
preveem os itens 9.2.1, incisos h e i, e 
9.2.4 da NBR ISO/IEC 17799:2001; 
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9.1.3.3. obrigatoriedade de usuários de 
recursos de TI e gestores de negócios 
assinarem termos de compromisso nos 
quais estejam discriminados os direitos 
de acesso, os compromissos assumidos 
e suas responsabilidades e as sanções 
em caso de violação das políticas e dos 
procedimentos de segurança 
organizacional, a teor do que prescreve 
o item 9.2.1 da NBR ISO/IEC 
17799:2001; 9.4.5. reveja a política de 
acesso do perfil administrador dos 
sistemas para que lhe sejam retirados: 
9.4.5.1. o poder de criação de novos 
perfis e cadastro de usuários, 
centralizando essas funções e 
responsabilidades nos gestores de 
negócio; 9.4.5.2. o acesso irrestrito e 
permanente aos sistemas de produção; 
Gerenciamento de acesso do 
usuário 
Acórdão 782/2004 1ª 
Câmara 
9.2.1. adote procedimentos formais de 
concessão e de validação periódica de 
senhas de usuários de sistemas 
informatizados, bem como de 
cancelamento de acesso de usuários 
que são desligados da unidade; 
Gerenciamento de acesso do 
usuário 
Acórdão 461/2004 
Plenário 
9.1.3. a elaboração de lista de pessoas 
autorizadas a ter acesso aos servidores 
centrais, bem como, a sua revisão 
periódica; 
Responsabilidades dos 
usuários 
Acórdão 906/2009 
Plenário 
9.3.4. implementem procedimento de 
revisão e alteração periódica de senha 
para os sistemas CadÚnico utilizado 
pelos municípios, (...) à semelhança do 
item 11.3.1 da NBR ISO/IEC 
27002:2005; 9.3.5. implementem 
procedimento para verificação da 
qualidade das senhas digitadas pelos 
usuários do sistema [Sistema] utilizado 
pelos municípios, à semelhança do 
item 11.3.1 da NBR ISO/IEC 
27002:2005; 9.3.9. incluam 
orientações nas páginas de acesso aos 
sistemas (...) de como o usuário pode 
alterar sua senha, com vistas a 
assegurar a efetividade da diretriz 
estabelecida no item 11.3.1 da NBR 
ISO/IEC 27002:2005; 
Responsabilidades dos 
usuários 
Acórdão 914/2006 
Plenário 
9.5.5. implemente as regras de 
formação de senhas, para vedar a 
utilização de senhas triviais, que 
fragilizem a segurança do sistema, 
utilizando, por exemplo, suas normas 
internas; 
Responsabilidades dos 
usuários 
Acórdão 2023/2005 
Plenário 
9.1.3.5. requisitos mínimos de 
qualidade de senhas, descritos pelo 
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item 9.3.1 da NBR ISO/IEC 
17799:2001; 9.1.7. informe seus 
usuários quanto à necessidade de 
bloquearem suas esta- ções de trabalho 
quando delas se afastarem e de não 
compartilharem suas senhas de acesso, 
conforme prevê o item 9.3.2 da NBR 
ISO/IEC 17799:2001; 9.1.8. informe 
seus usuários quanto à necessidade de 
criarem senhas que satisfaçam aos 
requisitos mínimos definidos na 
Política de Controle de Acesso que 
vier a ser estabelecida e quanto à 
importância da qualidade e segurança 
das senhas; 
Responsabilidades dos 
usuários 
Acórdão 782/2004 1ª 
Câmara 
9.3.8. adote providências para que os 
papéis e documentos que contenham 
informações relevantes sobre o 
pagamento de pessoal sejam 
adequadamente guardados em 
armários ou gavetas, com fechaduras 
ou outras formas de proteção, 
especialmente fora do horário normal 
de serviço; 
Controle de acesso à rede Acórdão 309/2009 
Plenário 
9.1.35. defina formalmente política de 
uso dos serviços de rede, conforme 
item 11.4.1 da NBR ISO/IEC 
17799:2005; 9.1.36. adote controle de 
acesso à rede, conforme item 11.4.6 da 
NBR ISO/ IEC 17799:2005 
Controle de acesso ao sistema 
operacional 
Acórdão 906/2009 
Plenário 
9.3.6. implementem procedimento para 
bloquear usuários após várias 
tentativas de autenticação com senhas 
inválidas no controle de acesso dos 
sistemas (...) utilizado pelos 
municípios, (...) à semelhança do item 
11.5.1 da NBR ISO/IEC 27002:2005; 
Controle de acesso ao sistema 
operacional 
Acórdão 09/2009 
Plenário 
9.1.33. estabeleça procedimentos 
seguros de entrada no sistema 
operacional das estações de trabalho e 
no sistema DOF, conforme item 11.5.1 
da NBR ISO/IEC 17799:2005; 
Controle de acesso ao sistema 
operacional 
Acórdão 71/2007 
Plenário 
9.2.26. estabeleça procedimentos 
formais para a execução de operações 
diretamente sobre as bases de dados do 
[Sistema] com a utilização de 
utilitários, documentando os 
procedimentos realizados, em 
conformidade com o previsto no item 
11.5.4 da NBR ISO/IEC 17799:2005; 
Controle de acesso ao sistema 
operacional 
Acórdão 2023/2005 
Plenário 
9.1.3.6. procedimentos de troca 
periódica de senhas, não permitindo 
reutilização das últimas, conforme 
prevê o item 9.5.4 da NBR ISO/IEC 
17799:2001; 9.1.3.7. procedimentos de 
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bloqueio de contas de usuários após 
longos períodos de não utilização ou 
de várias tentativas de acesso sem 
sucesso; 9.4.6. estude a possibilidade 
de implantação de procedimentos de 
segurança que bloqueiem as estações 
de trabalho e/ou sistemas após 
determinado período de não utilização; 
Controle de acesso ao sistema 
operacional 
Acórdão 441/2005 1ª 
Câmara 
1.1 inclua nas rotinas de acesso ao 
[Sistema], após a entrada no Sistema 
com sucesso, a apresentação das 
informações ao usuário da data e hora 
de última entrada válida no [Sistema]; 
1.9 realize estudos e implemente o 
melhor procedimento que proteja o set-
up de seus computadores através do 
uso de senhas seguras, impedindo, 
especialmente, que os sistemas 
operacionais possam ser inicializados 
através de disquetes ou CDs; 
Controle de acesso à 
aplicação e à informação 
Acórdão 2023/2005 
Plenário 
9.4.5. reveja a política de acesso do 
perfil administrador dos sistemas para 
que lhe sejam retirados: 9.4.5.1. o 
poder de criação de novos perfis e 
cadastro de usuários, centralizando 
essas funções e responsabilidades nos 
gestores de negócio; 9.4.5.2. o acesso 
irrestrito e permanente aos sistemas de 
produção; 
 
 
 
 
 
